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Большую часть сведений об окружающей его реальности человек сегодня узнает из
СМК. Современное общество вступило в новую информационную эру, где, кажется, не
остается информации, которую невозможно получить. Происходящее от названия одной
из поисковых систем слово «прогуглить» плотно вошло в лексику не только тинейджеров
и молодежи. Информационное пространство всего за несколько лет подарило человече-
ству практически неограниченные возможности для поиска, анализа, использования и
создания новой информации, доступной выбранному или неограниченному кругу лиц.

Однако такое изобилие информации не всегда является благом, и достоверность со-
держания этой глобальной «шпаргалки», к которой каждый из нас хотя бы однажды
обращался за советом, зачастую вызывает сомнения. Нет гарантий того, что найденная
информация объективна, а не создана в чьих-то корыстных интересах и несет в себе но-
вые знания, а не ложные сведения, имеющие своей целью намеренное введение целевой
аудитории в заблуждение.

Когда мы говорим о возможных опасностях в сфере информационной безопасности, то
чаще всего подразумеваем риск взлома баз данных, содержащих конфиденциальные све-
дения, которые попадут в руки злоумышленников и окажутся использованы в их корыст-
ных интересах, или информационные атаки, намеренное (или случайное) уничтожение
или искажение информации, влекущие за собой зачастую фатальный результат.

Наглядный технический пример - судьба космического аппарата третьего поколения
«Фобос-1», связь с которым была потеряна из-за ошибочной команды, направленной ему
без предварительного тестирования на симуляторе. Ошибка заключалась всего в одной
пропущенной букве «V». Причиной крушения на старте американского космического ап-
парата «Маринер» тоже была ошибка в программе в виде одного пропущенного тире.

В искусстве за последние десятилетия сформировалось отдельное направление в жанре
как научной фантастики, так и кино-, телевизионной и публицистической документали-
стики, посвященное механизмам действия и последствиям целенаправленных вирусных
атак. Но гипотезам о том, как действует на общественное сознание целенаправленное
искажение и подмена информации все еще уделяется немного внимания, а озвученные
рядом ученых, журналистов и режиссеров сценарии того, как попавшие под воздействие
«вирусной информации» группы населения начинают совершать ошибочные и алогичные
действия, руководствуясь изначально ошибочными фактами, связями, установками (по
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аналогии с саморазрушением системы под действием определенных компьютерных виру-
сов) вызывают чаще скептическое отношение, чем желание основательнее разобраться в
этом вопросе.

Между тем ведущие мировые державы открыто признают, что сегодня для усиления
своей роли в глобальном масштабе первостепенно важно информационное превосходство,
которое позволяет осуществлять информационную экспансию в отношении менее техни-
чески развитых государств и расширять сферу своего влияния. Профессор МГУ и член
научного совета при Совете Безопасности РФ А. В. Манойло еще несколько лет назад под-
черкивал, что «в информационном обществе операции информационно-психологического
воздействия являются основной формой экспансии, используемой политическим руковод-
ством государства для распространения своего влияния на другие субъекты геополитиче-
ской конкуренции»1.

Следует учитывать одновременно и тот факт, что в этой отрасли все еще нет законо-
дательного регулирования и даже понятийный аппарат развит крайне слабо, к примеру,
благодаря истории 20 века, мы имеем четкое представление о таких терминах, как «про-
паганда» или «агитация», но термин «информационная экспансия» еще не имеет четкого
определения. Между тем последствия этого скрытого, систематического и целенаправ-
ленного воздействия на целевую группу населения могут быть большими, чем результат
хорошо известных нам форм пропаганды и агитации, которым в психологическом плане
мы уже умеем противостоять.

По аналогии с семантическим значением слова «экспансия» как «расширение, распро-
странение чего-л. за какие-л. первоначальные пределы»2 термин «информационная экс-
пансия» зачастую трактуется как «расширение влияния информации на жизнь современ-
ного социума и личности, сопровождающееся беспрецедентным ростом информационных
потоков...»3.

В моей работе предприняты попытки систематизировать существующие определения
и характеристики понятия «информационная экспансия», проанализировать наиболее ча-
сто используемые в учебной и научной литературе примеры ярко выраженной информа-
ционной экспансии (в частности, в политике США, где для реализации этих целей были
разработаны нормативные акты и созданы отдельные институты, а «Бюро Публичной
Дипломатии и Связей с Общественностью» еще в 2005 году констатировало, что «Аме-
риканское искусство, музыка, кино и литература продолжают оказывать воздействие на
жителей иностранных государств, вне зависимости от их политических воззрений»4.

Научная новизна моей работы заключается в попытке выявить и привести собственные
примеры скрытой информационной экспансии в кино, СМИ, социальных сетях и интернет-
ресурсах, а также, сопоставив прогнозы экспертов в данной отрасли, дать свою оценку
этому явлению в глобальном масштабе и свой прогноз его последствий.
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