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Ежегодно российские банки сталкиваются с всевозможными разновидностями атак на
свои информационные системы (ИС). Данные атаки целенаправленны- начиная от кражи
персональных данных клиентов и сотрудников финансовых организаций и заканчивая
заражением программного обеспечения (ПО) банка. [1]

В настоящее время эти атаки направлены на:
1. Процессинг банковских карт. Злоумышленники стараются пробраться

в информационные системы банка с помощью ботов и заражения сети для увеличения
баланса краденых карт с дальнейшим снятием валюты за рубежом. [2]

2. Систему SWIFT. Глобальная система оповещений SWIFT считается лакомым
кусочком для злоумышленников. К примеру, с помощью вирусного ПО Trojan PDF reader,
кибер-преступники в феврале 2016 смогли ограбить Центральный банк Бангладеша на
сумму 81 млн. долларов. [3]

3. Банкоматы. Так, в августе 2019 года банкоматы компании NCR c
валидаторами HBV, ABV, RBV стали принимать игрушечные деньги из-за устаревшего
ПО. [4]

Перечисленные выше атаки на финансовые организации РФ СМИ старается не публи-
ковать в связи с репутационными рисками бизнеса. Чаще всего они отсылают сведения о
кибер-атаках в структурное подразделение Департамента информационной безопасности
Банка России - ФинЦЕРТ. Полученная информация в основном публикуется в обзорах
без уточнения названия организаций.

Что же является причинами, побудившими кибер-преступников атаковать банки РФ?
Ими могут быть:

- отсутствие своевременного обновления безопасности популярного офисного ПО, в том
числе Microsoft Office, операционных систем;

- отсутствие актуального обновления антивирусного программного обеспечения на ра-
бочих столах сотрудников банка;

- отсутствие контролируемого доступа сотрудников к важным для организации ин-
формационным системам (таким, как системы переводов денежных средств, процессинг
банковских карт и пр.);

- массовое использование учетных записей с преимуществами локальных администра-
торов, безосновательная дача преимуществ сотрудникам в разных информационных си-
стемах;

- использование легких паролей;
- наличие неконтролируемого доступа в глобальную сеть Интернет.
Злоумышленники легко приспосабливаются к регулярно изменяющимся обстоятель-

ствам, постоянно мониторят новости на форумах, где обсуждаются схемы эксплуатации
новейших и популярных уязвимостей программного обеспечения. В этих форумах можно
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найти большое количество подробного описания вариантов атак на банки, в том числе как
незаконно вывести средства за границу. Также здесь можно найти предложения услуг от
криминальных структур, обладающих связями в финансовых организациях, по выпуску
поддельных банковских карт для снятия средств с «атакованных» банкоматов страны.

Существует несколько этапов атак на финансовые организации РФ [5]:
1. Предварительная разведка и подготовительные работы.
2. Проникновение во внутреннюю сеть банка.
3. Закрепление во внутренней сети и развитие атаки.
4. Компрометация банковских систем и хищение средств.
5. Устранение следов преступления.
Таким образом, в настоящее время финансовая безопасность банковского сектора РФ

является актуальной проблемой и требует снижения внешних атак и обеспечения безопас-
ности информационных систем банков.
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