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Правовое регулирование сети Интернет на сегодняшний день выходит на пер-
вый план, ввиду ее практической необходимости в жизни человека. Законодательная база,
как в Российской Федерации, так и в мировых масштабах требует совершенствования и
систематизации. Возможности и не оспоримые плюсы сети становятся в руках недобросо-
вестных граждан и преступного сообщества инструментом для усовершенствования и раз-
вития сферы киберпреступлений. Развитие как законодательных, так и технологических
инструментов для выявления преступлений в информационном пространстве позволит
предотвратить противоправную деятельность и создаст условия для совершенствования
глобального пространства в правовом поле.

Значение сети Интернет на сегодняшний день в нашей жизни сложно переоценить,
он стал ее неотъемлемой частью. Во время пандемии COVID-19 он стал единственным
способом общения и эффективной работы. Развитие сети Интернет происходит с геомет-
рической прогрессией - появляются новые операторы, увеличивается число пользователей
и растет спектр предоставляемых услуг.

В связи с таким стремительным формированием информационного общества и созда-
нием новых общественных отношений, складывающихся с применением сети Интернет,
возникла необходимость правового регулирования данной сферы деятельности. Важно со-
здание такой правовой платформы, которая создаст устойчивый фундамент для развития
отрасли.

Быстрому распространению и развитию противоправных действий в сети Интернет
способствует возможность анонимности для пользователей, что становится очень привле-
кательным для определенной категории граждан, которые планируют совершение право-
нарушений, ввиду того что в сети Интернет у них есть возможность указать недостоверные
данные о себе или вообще скрыть свою персональную информацию и местоположение. Еще
одним очень важным фактором распространения преступности в сети Интернет являет-
ся возможность охвата большого количества аудитории, вследствие глобальности сети и
скорости передачи информации[1] .

Исходя из всего выше изложенного можно сделать вывод о привлекательности сети
Интернет для преступного сообщества. Все неоспоримые плюсы сети, также легко превра-
щаются в минусы в руках недобросовестных людей. Ощущение безнаказанности и вседоз-
воленности, наличие доверчивых людей и возможность анонимности - основные факторы,
влияющие на распространение правонарушений в сети Интернет[2].Основными же причи-
нами сложности регулирования правоотношений в сети это в первую очередь отсутствие
единого закона, который бы регулировал правоотношения в сети Интернет. Слабая систе-
ма защиты информации и персональных данных, а также очень высокая латентность в
данной сфере дает возможность правонарушителям уходить от ответственности [3].
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Следует отметить также многообразие способов совершения правонарушений и пре-
ступлений в сети Интернет, их трудно доказуемость, ввиду специфики данной сферы[4].

Решение обозначенных вопросов требует государственно-правого урегулирования в дан-
ной сфере (принятие новых законов и преобразование уже имеющихся), сотрудничество
на межгосударственном уровне для более эффективной борьбы с киберпреступностью,
распространением недостоверной информации, в том числе террористической и экстре-
мистской направленности.

В настоящее время сеть Интернет выходит из законодательной тени. Все больше го-
сударств предпринимают меры по урегулированию отношений в сети, противодействию
международному экстремизму и терроризму, киберпреступности, пресечению нарушений
в сфере электронной торговли, распространяя наркотических и психотропных средств,
нарушения религиозных и политических устоев.

Из последних нововведений в нашем российском законодательстве это, безусловно,
установление ответственности за распространение так называемых «фейковых» новостей[5].

В нашем государстве был принят ряд законов, запрещающих создание и распростране-
ние фейковых новостей: Федеральный закон от 18 марта 2019 года № 27-ФЗ «О внесении
изменений в Кодекс Российской Федерации об административных правонарушениях», а
также ФЗ № 31-ФЗ «О внесении изменений в статью 15-3 Федерального закона «Об ин-
формации, информационных технологиях и о защите информации».

Данные законодательные акты регулируют распространение в интернете информацию,
которая создает угрозу жизни и здоровью населения, общественной безопасности и поряд-
ка, транспортной и социальной инфраструктуры, промышленности и.т.д.
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