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Развитие глобальных информационных сетей сделало распространение вредоносных
программ более объемным. Вредоносные программы находят самые разные каналы про-
никновения и распространения, причем к старым способам постоянно добавляются но-
вые. Злоумышленники постоянно развивают вредоносное ПО так, чтобы его не обна-
руживали классические средства защиты: антивирусные средства, межсетевые экраны,
IDS/IPS,почтовые и веб-шлюзы.

Чтобы создать, эффективную систему зашиты компьютерной системы и корпоратив-
ных сетей, а также справиться с постоянно растущим объемом образцов вредоносных про-
грамм, неизбежны методы автоматического анализа программ. В частности, песочницы
стали стандартом де-факто для извлечения информации о поведении программы.

Цель работы заключается в анализе точек входа, которые могут быть использованы
вредоносными программами, анализе онлайн сред для автоматического безопасного ис-
полнения компьютерных программ.

Для достижения поставленной цели были сформулированы следующие задачи:

∙ определить каналы проникновения;

∙ определить основные индикаторы ВПО;

∙ сформулировать понятие песочница и рассмотреть примеры;

∙ выполнить анализ вредоносного ПО в онлайн-песочницах;

∙ провести сравнительный анализ онлайн-песочниц.
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