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Среди современных информационных технологий в юридической деятельности осо-
бое место занимает Legal tech - новые технические решения, основанные на наработках
в области искусственного интеллекта, и решающие сложные юридические задачи в том
числе и в сфере противодействия терроризму и экстремизму в информационных системах
[1,266;2,129]. Современная криминалистика, является наукой, которая находится на пе-
редних рубежах противодействия преступности, путём изучения механизма совершения
преступления и его отражения в идеальных образах и материальных следах. В центре
внимания криминалистики всегда были вопросы обнаружения, фиксации, изъятия и ис-
следования следов [3,85;4,105]. И возможно предположить, что одной из задач кримина-
листики является обеспечение трансформации следовой информации в доказательство. С
учетом того, что в настоящее время ставится знак равенства между документом на бу-
мажном носителе и электронным документом, и в уголовном судопроизводстве электрон-
ный документ может фигурировать как "вещественное доказательство" или как "иной
документ" [5,74;6]. Электронный документооборот широко используется в том числе и
в противоправных целях, и является объектом изучения всех уголовно-правовых дисци-
плин. В современной криминалистике, в предмет изучения входят вопросы обнаружения,
фиксации, изъятия и первичного исследования электронных следов, как «вещественных
доказательств», и весьма широко это понятие: это могут быть следы в электронных вы-
числительных машинах, информационных системах, информационно-телекоммуникаци-
онных сетях [7,109;8,185]. Работа с такими «вещественными доказательствами», обладает
определённой спецификой, которая учитывается в ходе производства процессуальных дей-
ствий, при осмотре и выемке электронной информации, и обнаружением её материальных
носителей в ходе производства следственных действий - выемки и обыска [9;10,58]. Элек-
тронная криминалистика, используя технологию Legal tech - и подразумевается, как
компьютерную криминалистику в сфере искусственного интеллекта, как новое техниче-
ское решение, основанное на наработках в области искусственного интеллекта, и решаю-
щее сложные юридические задачи, изучает технические и тактические вопросы работы
с электронными следами, в том числе электронными документами [11,144;12,228]. От-
дельными вопросами, подлежащими дальнейшему изучению, являются изучение и иссле-
дования видеозаписей и аудиозаписей, произведённых компьютерно-аппаратными устрой-
ствами, в том числе исследования технических параметров и программного обеспечения
устройств и программ используемых при производстве видеозаписей и аудиозаписей. При
дальнейшем экспертном обеспечении расследования преступлений совершённых в сфере
высоких технологий, в сфере информационно-телекоммуникационных систем, обеспече-
нии и производстве компьютерных экспертиз, тактике назначения и производства судеб-
но-компьютерных экспертиз, с постановкой вопросов, выносимых на разрешение эксперта.
Постановка вопросов, выносимых на разрешение эксперта, подразумевает в том числе и
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формирование экспертом выводов на вопросы, выносимых на разрешение эксперта. Опре-
делённую сложность представляют исследования компьютерно-программных устройств,
информационно-телекоммуникационных устройств, и устройств программного обеспече-
ния как необходимой составляющей для функционирования компьютерно-программных
устройств, так как являются весьма сложными в технологическом отношении субстанци-
ями, и в том числе используемых в сфере искусственного интеллекта, и необходимо прово-
дить исследования в сфере компьютерной криминалистики, как исследование «компью-
терных и электронных следов», исследования программного обеспечения компьютерно-
аппаратных устройств, которые определяют «компьютерные и электронные следы», как
электронный документ и могут фигурировать как "вещественное доказательство" или как
"иной документ". Исследования как непосредственно компьютерно-аппаратных комплек-
сов, так и исследования программного обеспечения данных компьютерно-аппаратных ком-
плексов. Актуальным научным направлением представляется разработка новых технико-
криминалистических средств обнаружения, фиксации и изъятия таких следов, особен-
но с учетом того, что последние могут модифицироваться, уничтожаться [13,107;14,145].
Использование данной информационной технологии позволяет повысить эффективность
работы юридического персонала, например за счёт использования программного обеспе-
чения, помогающего определить правовые вопросы спора и ключевые моменты, а также
способствовать поиску решений по делам, в которых выдвигались сходные или идентич-
ные аргументы для повторного использования их текста, исследования видеозаписей и
аудиозаписей. Отдельным направлением являются вопросы производства вокалоскопиче-
ских и фоноскопических исследований аудиозаписей и звукового сопровождения видео-
записей, проведения процессуального действия «осмотр видеозаписей и прослушивание
аудиозаписей» как «компьютерных и электронных документов», трансформируемых при
производстве процессуальных действий в «вещественное доказательство». [15,287;16,173].
Вероятно, что решения технологии Legal tech вряд ли будет принято обществом в обо-
зримый период [17,25;18,99]. Однако, вполне возможна автоматизированная подготовка
их черновых вариантов с предоставлением сторонам возможности ознакомиться с ними и,
принять соответствующее решение [19,268;20,101]. В связи с чем, к данной проблеме при-
ковано пристальное внимание не только юридического сообщества в целом, но и специали-
стов в области уголовного права и уголовного процесса, компьютерной криминалистики,
криминологии, оперативно-разыскной деятельности, и судебной экспертизы, в том числе
специалистов и экспертов в области судебно-компьютерной экспертизы, специалистов в
области технических наук, в том числе в сфере высоких технологий, компьютерного и
информационного обеспечения расследования преступлений совершённых в области ис-
кусственного интеллекта, в сфере информационно-телекоммуникационных систем.
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