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Сегодня информационная безопасность, наряду с политической, экономической, соци-
альной и экологической, затрагивает практически все сферы человеческой жизни. Ин-
формационные угрозы ежедневно претерпевают различные метаморфозы, что является
следствием постоянного развития IT-технологий и главной проблемой в сфере безопас-
ности. Информационные угрозы можно разделить на следующие: хищение информации,
компьютерные вирусы, физическое воздействие на оборудование, ошибки пользователей,
ошибки профессионалов, неправомерный контент, а также отказы и сбои техники [Док-
трина информационной безопасности 2016].

В исследовании рассматриваются многие из вышеперечисленных угроз, особенно те,
которые влияют на молодёжь, регулярно потребляющую различные виды медиаконтента.
Эта категория именуется в работе «цифровая молодёжь». Она практически не обращается
к традиционным медиа, а также воспринимает смартфон как элемент самоидентификации
[«Мотивационные факторы медиапотребления "цифровой молодежи" в России: результа-
ты пилотного исследования», 2020]. Также необходимо ответить, что, так называемые,
«цифровые дети» заметно отличаются от своих родителей по формам и инструментам ме-
диапотребления [«Теория медиа», 2019]. Возрастное ограничение молодёжи, согласно зако-
нодательству РФ, - 14-35 лет [Федеральный закон «О молодёжной политике в Российской
Федерации» от 30.12.2020]. Данная группа населения РФ является самой активной в сфере
медиакоммуникаций и медиапотребления. Для контроля безопасности необходима систе-
ма законодательного регулирования информационных угроз [Доктрина информационной
безопасности 2016]. Однако из-за технологического развития, появления всё новых и новых
компьютерных программ, законодательное регулирование не может быть единственным
защитным механизмом, так как скорость рождения угроз намного выше, чем процедура
разработки законодательной базы. К основным законам, способствующим предупрежде-
нию информационных угроз молодежи, относятся: Федеральный закон "О защите детей от
информации, причиняющей вред их здоровью и развитию" от 29. 12. 2010, Федеральный
закон «О коммерческой тайне» от 29 июля 2004 г., Федеральный закон «О персональных
данных» от 27 июля 2006 г., Федеральный закон «О противодействии неправомерному
использованию инсайдерской информации и манипулированию рынком и о внесении из-
менений в отдельные законодательные акты Российской Федерации» от 27.07. 2006 г.,
Федеральный закон «О связи» от 07.07. 2003 г., Федеральный закон «Об информации, ин-
формационных технологиях и о защите информации» от 27.07. 2006 г. и другие. Однако
для более эффективной работы необходимо постоянно разрабатывать подзаконные акты,
что и происходит в последние несколько лет, а также создавать специализированные IT-
группы, контролирующие основные каналы медиапотребления вышеуказанной возрастной
категории.

В исследовании проводится интернет-опрос. Сбор данных осуществляется среди мо-
лодёжи Москвы и МО. На данный момент возрастной диапазон составляет 14-30 лет.
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Основные результаты таковы: из 762 опрошенных 646 человек подчеркнули, что часто
встречают во всемирной сети неправомерный контент или любые другие нарушения. Это
говорит о том, что около 85% пользователей способны идентифицировать угрозы, несмот-
ря на постоянно трансформирующуюся подачу контента.
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