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Исследование посвящено проблеме безопасности операционной системы Android.
В конце 2008 года был выпущен Android. Это было началом революции на рынке смартфонов. Сейчас Android - самая популярная мобильная ОС в мире [1].

Количество активных мобильных пользователей во всем мире составляет более 5 миллиардов [2]. За 2019 год на основе исследований CrowdStrike было выявлено 5 самых популярных актуальных мобильных угроз [3]. 

Таблица 1.2 – самые популярные угрозы мобильных устройств 2019 года.

	Место 
	Вид угрозы

	1
	Инструменты для удаленного доступа

	2
	Банковские трояны

	3
	Вымогатели и шифровальщики

	4
	Криптомайнеры

	5
	Рекламный кликфрод


Целью настоящего исследования является анализ существующих угроз и методов защиты в ОС Android.

Для достижения поставленной цели были выполнены следующие задачи:
а) произведен обзор основных угроз безопасности. Безопасность наших устройств на базе операционной системы Android в первую очередь именно в наших руках, так как причиной проникновения любого вируса в систему практически всегда является неосторожность пользователя; 

б) проанализированы ограничения системы безопасности. Разработчики OS Android ограничивают доступ к некоторым функциям для практически всех разработчиков, а не ограничивают только производителям и официальным разработчикам системного софта. Дело в том, что есть такие функции, которые использовать не совсем безопасно лицам, не имеющим большого опыта работы с такими функциями; 

в) разработан перечень рекомендаций для пользователей. Соблюдение предложенных рекомендаций для рядового пользователя – достаточное условие для того, чтобы быть уверенным в безопасности своего устройства, так как чаще всего заражение телефона происходит по вине пользователя;

г) разработан перечень рекомендаций разработчикам. Иногда все же можно «поймать» вирус не по своей вине – в результате уязвимости системы. Даже на свежей ОС есть такая вероятность, так как любой разработчик ПО может допустить ошибку, провести недостаточно тестов, однако уязвимости появляются в старой ОС намного чаще, чем всплывают в обновленной ОС; 

д) разработан перечень рекомендаций производителям. При разработке устойчивой политики обновления Android решатся многие проблемы с использованием API, так как корень проблемы – частые обновление системы, ограничения и расширение функционала. 


В ходе исследования были выявлены такие способы защиты, как:


а) обновление ПО;


б) установка приложений только из надежных источников;


в) понимание разрешений, предоставляемых приложениям;


г) шифрование данных и удаленная очистка смартфона;


д) экран блокировки и биометрический сканер;


е) онлайн-бэкапы;


ж) генерация сложных паролей и двухфакторная аутентификация.
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