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Цифровой отпечаток представляет собой некий набор свойств исходной последовательности, характеризующих содержимое файлов. Цифровой отпечаток применяется в системах обнаружения копирования на основе имеющегося содержимого. Главной идеей обнаружения копирования на основе содержимого потока является использование самих данных файлов в качестве цифрового водяного знака (ЦВЗ). Считается, что файл содержит достаточно уникальной информации, которую можно использовать в решении задачи обнаружения копий. Схему обнаружения копирования можно описать в общих чертах следующим образом. Предположим, что имеется два файла: оригинальный и тестируемый. Из обоих файлов извлекаются цифровые отпечатки, затем сравниваются между собой и, согласно определенному алгоритму принятия решения (voting algorithm), устанавливается, содержит ли тестируемый файл копию оригинального файла или же нет[1].
Технология цифровых отпечатков позволяет выявить уникальный словесный шаблон в отправляемом по каналам сетевых коммуникаций, сохраняемом на внешний накопитель или отправленном на печать документе, сравнивая документ с имеющимся шаблоном. По сравнению с методами анализа по ключевым словам или шаблонам регулярных выражений метод цифровых отпечатков является наиболее эффективным и позволяет обеспечить наименьшее число ложных срабатываний, поскольку контролируемый образец всегда входит в исходящий документ, и, как следствие, идентифицируется соответствие отпечатку. 

В основе метода цифровых отпечатков лежит сопоставление документов или файлов с так называемыми цифровыми отпечатками — наборами буквенно-цифровых строк (хэшей), при помощи которых можно идентифицировать данные, хранящиеся в документе или файле (рис.1)[2].  
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Рисунок 1 – Логика проверки соответствия цифровых отпечатков документа и шаблона

Каждый шаблон (форма) содержит описания полей, некий набор текста и пустые поля для их дальнейшего заполнения. Преобразование такого шаблона в отпечаток документа и сохранение его уникального хэш-значения для последующей классификации в базе данных цифровых отпечатков позволяет получить тип конфиденциальных данных, который затем DLP-система может сопоставить с передаваемым документом. Что важно, сам исходный документ в базе данных отпечатков не сохраняется и воссоздать его из цифрового отпечатка невозможно. При сопоставлении заполненного документа с отпечатком шаблона документа DLP-система определяет, какова степень соответствия отпечатков передаваемого документа и шаблона, и применяет заданную политику защиты от утечки данных. Такая политика может, например, запрещать пользователям отправлять исходящие сообщения с персональными данными в защищаемых формах на внешние (не корпоративные) адреса электронной почты[3].

Метод цифровых отпечатков можно успешно применять к большинству текстовых форм, используемых в организациях, например, бланкам заявлений, формам медицинских документов, формам отдела кадров, типовым гражданско-правовым договорам, кредитным договорам.
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