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В обоснование актуальности нашей темы, отметим, что объявленный в марте прошлого года локдаун породил всплеск преступности в киберпространстве. Почти на 41% возросло число совершенных преступлений экстремистской и террористической направленности. Причем, как показывает статистика, большинство из лиц, совершивших данные деяния, являются несовершеннолетними. [1]
В конце февраля нами было проведено эмпирическое исследование- анонимное анкетирование респондентов относительно проблем профилактики терроризма и иных деструктивных идеологий в сети «Интернет». В анкетировании приняли участие как взрослое население , так и молодежь. Данные этого исследования показали , что взрослая часть населения менее осведомлена в таких понятиях как терроризм и кибертерроризм . Поэтому мы решили детально изучить вопрос по степени защищенности личности и персональных данных от актов терроризма и кибертерроризма именно людей среднего и старшего поколения . Опрошено было 50  человек, 66% из них имеют постоянное место работы, 10% временно не работают, 10% являются самозанятыми. 
В ходе нашего исследования мы увидели, что 50% опрошенных в основном чувствуют себя защищенными от террористических актов в месте своего проживания, 24%- чувствуют себя защищенными лишь частично и 12%- не чувствуют себя защищенными. 46% респондентов  в основном чувствуют себя защищенными от террористических актов в месте своей работы,  32% чувствуют себя полностью защищенными и 10% не чувствуют себя защищенными на своем месте работы.
Это говорит о достаточно высоком уровне доверия населения к правоохранительным органам и службам безопасности организаций. Однако, только 34% опрошенных показали высокую степень доверия к работе, проводимой охранными службами в местах их трудоустройства. 56% показали, что единственной мерой защиты является оборудование помещений и территории организации системой видеонаблюдения, что, по их мнению, является явно недостаточным. 58% сообщили, что в месте их трудоустройства действует пропускной режим, однако, указали на его несовершенство, ведь очень часто пропускной режим действует лишь формально.
Касаемо степени защищенности себя и своих персональных данных в сети «Интернет» респонденты показали совершенно другую картину. При использовании информационных и телекоммуникационных сетей 80% опрошенных не чувствуют защищенными свои персональные данные. 58%  респондентов  считают, что информационные ресурсы, которые использует организация где они работают защищены, однако, 34% ответить затруднились. Это свидетельствует о недостаточной осведомленности сотрудников организаций о мерах своей защиты в сети «Интернет», а, следовательно, о недостаточности проводимых в рабочей организации мер по информированию сотрудников о степени их защищенности. [3]
Из респондентов 68%  согласились бы использовать блокировщик экстремистских материалов в сети «Интернет», но 24% - пока не готово использовать блокировщик и  8% категорически отрицают возможность использовать подобные средства. Это может говорить о низкой осведомленности респондентов о наличии блокировочных защитных программ и иных средствах защиты конфиденциальности информации в сети «Интернет».
Исходя из результатов исследования, можно сделать вывод о том , что скорее всего старшее поколение осведомлено меньше из за того , что с молодежью все чаще стали проводить профилактические мероприятия в местах их обучения , что нельзя сказать о взрослом поколении . Ведь сложнее проводить подобные мероприятия уже с состоявшимися взрослыми людьми, ввиду их занятости (семья, работа). Отсюда мы предлагаем провести серию обучающих семинаров для сотрудников организаций различного профиля по вопросу повышения их осведомленности о защищенной работе в сети «Интернет». Также, мы предлагаем работодателям при трудоустройстве обязать работников проходить инструктаж по работе в защищенной информационной среде и также обеспечить гласность в организациях относительно мер защиты работников от возможных актов нападения.[2]
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