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Начало XXI века ознаменовано высоким уровнем научно-технического прогресса, а именно в информационной сфере. Практически во всех цивилизованных странах мира невозможно представить жизнь современного человека без компьютера, смартфона и прочих атрибутов, которые являются как носителями большого количества информации, так и средствами телекоммуникации при активном использовании Интернета. Важным является и то, что достижения в сфере информационных технологий стали касаться не только повседневной жизни, но образования и работы, что упрощает жизнь и делает более комфортной. Но у всего это существует и негативная сторона. 
Совершается множество преступлений при использовании высоких технологий. По данным Генеральной Прокуратуры РФ, более 461 тысячи киберпреступлений зафиксировано в России за 11 месяцев 2020 года, темпы роста количества таких преступлений в сравнении с итогами первого полугодия 2020 года замедлились с 91,7% до 76,6% [4]. Это свидетельствует об активной криминализации киберпространства, что представляет значимую угрозу для человека, общества и государства. 

Совершаются преступления против собственности (мошенничество, вымогательство), нарушение конфиденциальности информации, распространение запрещенного контента, подлоги, торговля наркотиками и ряд других. Что касается преступлений террористической направленности в киберпространстве, то среди них встречается содействие террористической деятельности, публичные призы и оправдания террористической деятельности и ряд других. Совершаются данные преступление путем неправомерного доступа к компьютерной информации, распространение вирусных программ, активно воздействуя на информационные инфраструктуры, базы данных, что может вызывать дестабилизацию органов власти, воздействие на принятие ими решений, таким образом,  подрывая суверенитет государства. Также, «современные террористы используют Интернет в основном как средство пропаганды, передачи информации…» [5]. Террористы посредством социальных сетей запугивают население и негативно воздействуют на правосознание граждан, в частности молодежи.
Самостоятельное юридическое понятие “кибертерроризма” в российском законодательстве отсутствует. Но в последние годы проблематика терроризма в киберпространстве, очень активно исследуются многими учеными. По мнению В.А. Голубева, под “кибертерроризмом” стоит понимать преднамеренную атаку на информацию, обрабатываемую компьютером, компьютерную систему или сеть, которая создает опасность для жизни и здоровья людей или наступления других тяжких последствий, если такие действия были совершены с целью нарушения общественной безопасности, запугивания населения или провокации военного конфликта [6]. Мы приходим к выводу, что кибертерроризм является одной из разновидностей терроризма, который основан на активном использовании киберпространства. Также, может являться как основным, так и вспомогательным способом осуществления террористической деятельности. Проблематика данной темы рассматривается в научно-исследовательских работах таких авторов как В.А. Мазуров, В.А. Голубев, М. Васильев, А. А. Паненков, М.А. Ефремова, Ф.А. Усилинский и многих других.
Вопрос о мерах, направленных на противодействие терроризму в киберпространстве неоднократно поднимается в юридической науке, поскольку на сегодняшний день их мало. В борьбе с любым видом преступности важную роль играют уголовно-правовые меры. УК РФ содержит большой блок составов связанных с преступность террористической направленности. Ч. 2 ст. 205.2 УК РФ, устанавливает уголовную ответственность за публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма, совершенные с использованием средств массовой информации либо электронных или информационно-телекоммуникационных сетей, в том числе сети «Интернет» [1]. Это является очень важным моментом, поскольку различные средства коммуникации, являются основой кибертерроризма.
Что  касается организационной основы, то согласно п. 45, пп. «г» «Концепции противодействия терроризму в Российской Федерации» (утв. Президентом РФ 05.10.2009), осуществляется кадровое обеспечение противодействия терроризму по следующим основным направлениям: подготовка специалистов в специфических областях противодействия терроризму (противодействие идеологии терроризма, ядерному, химическому, биологическому терроризму, кибертерроризму и другим его видам) [2]. Таким образом, осуществляется обучение и подготовка специалистов.

Среди государственных структур, деятельность которых направлена на борьбу с кибертерроримом, то большинство обязанностей возложено лишь на ФСБ России. Так, Указом Президента РФ от 15.01.2013 № 31с «О создании государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации» [3], были возложены полномочия на ФСБ РФ по прогнозированию ситуации в данной области, решение задач, касающихся обнаружения, предупреждения и ликвидации последствий компьютерных атак и ряд других. Информации о деятельности, указанной структуры, в открытом доступе очень мало.
Стоит заметить, что кибертерроризм является и мировой проблемой. Существует ряд определенных соглашений и международных договоров, но нет единого нормативно-правового акта, одобренного всеми или большинством стран мира, в котором бы содержались понятия связанные с данным явлением и существовали бы организационные основы противодействия.

***

Подводя итог, стоит заметить, что терроризм в киберпространстве представляет большую угрозу для современного общества, поэтому необходимо совершенствование системы мер направленных на противодействие, как на правовом уровне, так и на организационном (т.е. обеспечение сотрудничества между правоохранительными органами). Также,  важным является подготовка специалистов по раскрытию таких преступлений и создание специальных технических средств для предотвращения и борьбы с терроризмом в киберпространстве.
Литература

1. "Уголовный кодекс Российской Федерации" от 13.06.1996 N 63-ФЗ (ред. от 24.02.2021) // СПС Консультант Плюс;
2. "Концепция противодействия терроризму в Российской Федерации" (утв. Президентом РФ 05.10.2009) // СПС Консультант Плюс;
3. Указ Президента РФ от 15.01.2013 N 31с (ред. от 22.12.2017) "О создании государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации"// СПС Консультант Плюс;

4. Официальный сайт «Генеральной прокуратуры» [Электронный ресурс] - Режим доступа: https://genproc.gov.ru/stat/data/1798306/ (дата обращения: 07.03.2021);
5. Мазуров Валерий Анатольевич Кибертерроризм: понятие, проблемы противодействия // Доклады ТУСУР. 2010. №1-1 (21).

6.  Голубев В.А. Кибертерроризм - узроза национальной безопасности [Электронный ресурс]. - Режим доступа: www.crive-research.ru, свободный (дата обращения: 07.03.2021).
