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Регулирование защиты персональных данных (ПДн), осуществляется перечнем норма-
тивно-правовых актов РФ [1]. Основным документом является Федеральный закон от 27
июля 2006 г. № 152-ФЗ «О персональных данных».

Операторы, составляя согласие на обработку ПДн, должны опираться на Приказ Ро-
скомнадзора от 24.02.2021 № 18 «Об утверждении требований к содержанию согласия на
обработку персональных данных, разрешенных субъектом персональных данных для рас-
пространения». Реальный факт прекращения работы с ПДн контролируется Роскомнад-
зором. С 2023 года операторам необходимо составлять акт об удалении данных из своих
баз [2]. Однако сам факт удаления проверить не всегда возможно.

В эпоху цифровизации все больше данных обрабатываются в электронном виде, а со-
гласие можно легко получить нажатием подтверждающей кнопки. Из-за желания побыст-
рее получить необходимую услугу или информацию люди халатно относятся к защите сво-
их данных, не читая документ согласия. Однако само законодательство тоже имеет в себе
некоторые неоднозначные моменты, которыми могут воспользоваться злоумышленники.

Во-первых, в настоящее время существуют и свободно предоставляются услуги по фик-
сации номеров телефонов посетителей сайтов. После посещения определенного сайта че-
ловек, не давая свой номер, получает множество назойливых звонков с предложениями и
рекламой, что является нарушением двух законов – о неприкосновенности частной жизни
и о рекламе. Однако так как номер телефона не во всех случаях является ПДн, такой вид
правонарушения чаще всего остается недоказанным.

Во-вторых, закон предусматривает передачу ПДн третьим лицам для реализации целей
обработки, при этом в согласии не всегда указываются эти лица и каким образом они
могут пользоваться полученными ПДн. Исследование показало, что банки могут получать
практически любую информацию о потенциальном заемщике из баз банка-партнера, чьим
клиентом он является. Прекратить звонки очень сложно, даже если попросить удалить
номер из базы для обзвона.

Кроме того, на практике для компаний размер наказаний за утечку данных невелик.
Одна из громких утечек данных 2022 года произошла в «Яндекс Еде». Нарушителю при-
шлось заплатить 60 000 руб. при максимальной санкции 100 000 руб. Также компании
могут избежать штрафа, если утечка будет признана хакерской атакой.

При этом Федеральный закон № 152-ФЗ предусматривает возмещение морального вре-
да субъектам ПДн. Однако получить компенсацию очень трудно, так как значительную
часть исковых заявлений либо отклоняют, либо не признают коллективными.
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