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В современном мире все больше и больше стали развиваться информационные техно-
логии. Развитие социальных сетей и различных электронных интерфейсов способствует
улучшению не только общественных отношений, качества науки, но и связей между людь-
ми в целом. Различные социологи давали несколько объяснений данного термина, но в
общем значении социальные сети-это сетевое общество, благодаря которому люди могу
поддерживать связь между друг другом.

Аудитория постоянно расширяется и киберпространством пользуются все, кто имеет
возможность «выйти» в Интернет.

Существует множество видов киберпреступлений:
· Фишинг
· Кража личности
· Распространение ложной информации
· Нарушение авторских прав
Все эти преступления занимают достаточно большой процент от всех противоправных

деяний, совершаемых в обществе. На основе данных о зарегистрированных преступлениях
за последние десять лет можно сделать вывод о том, что с развитием социальных сетей,
которые начали развиваться в 2010-2015-х гг., начала развиваться и киберпреступность.
И в последнее время по данным различных служб количество таких преступлений в 2023
году достигло 261 тысячи противоправных деяний. Эти данные говорят об огромном несо-
вершенстве защиты данной сферы.

Ключевую роль в предупреждении и раскрытии киберпреступлений играют сотруд-
ники органов внутренних дел. Внедрение современных технологий является неотъемле-
мым процессом развития работы любой сферы, включая сферы защиты правопорядка.
Используя различные методы контроля и мониторинга преступлений, сотрудники ОВД
могу составить картину и статистику, на основе которой будут проводиться необходимые
мероприятия по профилактике и обучению защиты личных данный в социальных сетях.

Роль социальных сетей в развитии киберпреступности-огромна. Невнимательность и
наивность пользователей позволяет преступным лицам и группировкам совершать проти-
воправные деяния. Обман и мошенничество является ключевой проблемой современной
киберпространства, которое должна решаться несколькими методами и путями. Такими
методами является обучение населения правильным и безопасным пользованием соци-
альными сетями; информирование населения о действующих способах обмана в социаль-
ных сетях, с целью профилактики преступлений; создание каких-либо учебных пособий
и курсов, рассказывающих о сохранении личных данных в социальных сетях; более ка-
чественное программное обеспечение, обеспечивающее безопасность личной информации
в сети Интернет. Самое главное-это создание условий пользования социальными сетями,
которые позволят легко и просто самим пользователем обеспечивать безопасность личной
информации.
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