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Подавляющее большинство операторов персональных данных являются коммерчески-
ми юридическим лицами. Собственно, все их действия, в том числе и сбор, обработка
и иное обращение с персональными данными подчинены единственной цели извлечения
прибыли. Любое указанное лицо стремится использовать персональные данные таким об-
разом, который принесет наибольшую прибыль. Однако, такое использование может на-
вредить как субъектам персональных данных (соображение о чем положено в основу оте-
чественного подхода), так и нормальному деловому обороту (соображение о чем положено
в основу европейского подхода)[1].

Установление рекомендаций или требований, не подкрепленных силой государствен-
ного принуждения чревато тем, что субъекты обработки автоматически не будут их со-
блюдать, поскольку такое поведение не является коммерчески оправданным. Поскольку
соблюдение законодательства лишает субъектов экономической деятельности сверхприбы-
лей от недобросовестной конкуренции и несоблюдения прав третьих лиц, последствия несо-
блюдения законодательства должны быть равными или превышать размер такой сверх-
прибыли[2]. Стоит отметить, что на практике соблюдение законодательства осуществля-
ется через оптимизацию, а именно поиск способов и форм осуществления субъектом эко-
номических отношений своей деятельности таким образом, чтобы извлечь максимальную
прибыль с наименьшим количеством рисков.

Логику принятия решения о соблюдении законодательства можно представить следу-
ющим образом:
сверхприбыль<потенциальные неблагопритяные последствия/латентность правонаруше-
ния - издержки на соблюдение

В случае, если левая половина формулы (сверхприбыль) будет больше правой полови-
ны, то соблюдение законодательства будет коммерчески нецелесообразным. Исходя из ука-
занных выше соображений можно провести оценку достаточности размеров ответствен-
ности за несоблюдение законодательства о защите персональных данных.

Стоит отметить удачные примеры введения оборотных штрафов в европейском GDPR,
а также штрафных неустоек в США.

На практике прибыль от использования персональных данных извлекается следующим
образом:

Адаптация рекламы под параметры потребителя (косвенная прибыль)
Построение будущего продукта с учетом анализа поведения потребителя (косвенная

прибыль)
Продажа персональных данных третьим лицам (прямая прибыль)
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Первые два пункта формируют основную ценность сбора персональных данных, по-
скольку они помогают отслеживать поведение потребителя на рынке и, соответственно,
извлекать дополнительную прибыль, фактически осуществляя слежку за субъектом пер-
сональных данных. Выступая вспомогательным механизмом извлечения прибыли, они
непосредственно влияют на объемы прибыли. При этом процент «участия» такого меха-
низма в общей прибыли организации объективно невозможно. Данный факт был принят
к учету в GDPR, что привело к формированию механизма взыскания штрафа в размере
определенного процента от общей прибыли организации, что позволяет компенсировать
невозможность определить конкретный размер неосновательного обогащения.

В первую очередь под ответственностью за несоблюдение законодательства о защите
персональных данных в Российской Федерации понимается административная отвествен-
ность, предусмотренная ст. 13.11 КоАП РФ, выражающаяся в фиксированных штрафах
вплоть до 18 000 000 руб[4].

Следующим видом – гражданско-правовая отвественность, на практике выраженная
в форме компенсации морального вреда в форме ущерба или морального вреда. Данный
вид отвественности широко применяется в США в качестве основного, поскольку преце-
дентная система права, при помощи механизмов штрафных убытков, позволяет назна-
чать штрафы, превышающие фактический размер причиненного ущерба. Ввиду сложной
структуры доказывания, а также наследия советской системы, исключавшей недобросо-
вестность как гражданско-правовую характеристику и оценивавшую вред сугубо в рамках
фактически понесенных расходов, размер фактически взысканного ущерба будет несоиз-
меримо мал в сравнении с потенциально полученной прибылью. Аналогично практика
судов общей юрисдикции не позвозволяет превратить компенсации морального вреда в
аналог штрафа, принуждающего к соблюдению законодательства.

Согласно ст. 20 ФЗ «О лицензировании отдельных видов деятельности» №99-ФЗ, зако-
нодательтво РФ предусматривает возможность лишения лицензии за невыполнение требо-
ваний, необходимых для осуществления лицензируемой деятельности[5]. Стоит отметить,
что данный способ будет являться самым эффективным для принуждения к исполнению
законодательства с точки зрения указанного выше уравнения. Однако прямых указаний
на возможность лишения профильных лицензий, например лицензии на предоставление
услуг связи, нет. Также лишение лицензии осуществляется за нарушение требований,
предшествующих получению лицензии. Таким образом, на практике нельзя утверждать
о возможности принуждения отдельных субъектов к соблюдению законодательства о за-
щите персональных данных ввиду отсутствия профильной лицензии[6].

Таким образом можно сделать вывод о том, что в данный момент в отечественном за-
конодательстве отсутствует инструментарий для эффективного экономического принуж-
дения к соблюдению законодательства о защите персональных данных.
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