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Глобальные изменения, произошедшие в недавнем прошлом, а конкретно трансфор-
мация социальной, экономической, правовой и других сфер вследствие технологического
прогресса, пандемий, ускорения «ритма» жизни человека послужили поводом для модер-
низации частной и деловой сфер.

На протяжении веков люди затрачивали огромное количество энергии и сил для по-
лучения того или иного результата труда. Охота, рыбалка и другие способы выживания
были неотъемлемой частью досуга древнего человека. На сегодняшний день самостоятель-
ная добыча пищи стала скорее приятным времяпрепровождением, социально-культурная
и экономическая эволюция обусловила новые реалии и критерии жизнедеятельности чело-
века. Получение качественного и своевременного «продукта» для каждого человека стало
обыденностью.

В эпоху цифровизации и инновационного прогресса человеку невозможно представить
свою жизнь без использования технических и коммуникационных средств. С их помощью
человек может не только «добыть» себе пищу, но и сорудить кров даже в самых отдален-
ных уголках нашей планеты. Совсем недавно для получения качественного и своевремен-
ного «продукта» необходимо было обращаться к разным «подрядчикам» и «субподрядчи-
кам», которые специализировались в различных узких сферах.

На сегодняшний день у пользователя современных сервисов появилась уникальная
возможность удовлетворить все свои потребности с помощью одного исполнителя, напри-
мер, приобрести продукты питания, арендовать жилье, застраховать свою жизнь и многое
другое. Таких крупных «исполнителей», специализирующихся в самых различных сферах,
стали наименовать «цифровая экосистема».

Для корректного и правомерного функционирования любых инновационных платформ,
в том числе экосистем Банк России разработал «Основные направления развития финан-
сового рынка Российской Федерации», на период до 2024 года, а Росстат в свою очередь
утвердил приказ № 583 «Об утверждении формы федерального статистического наблюде-
ния за использованием цифровых платформ». В данных документах представлено опреде-
ление данному «сервису» - совокупность средств позволяющих потребителям и поставщи-
кам связываться онлаин для обмена продуктами, данный факт существенно отграничива-
ет их количество от классических интернет магазинов и интернет площадок и позволяет
им правомерно функционировать.

Для более точного понимания цифровой экосистемы существует «Концепция государ-
ственного регулирования цифровых платформ и экосистем», представленная Министер-
ством экономического развития Российской Федерации совместно с Министерство цифро-
вого развития, связи и массовых коммуникаций Российской Федерации и другими органа-
ми федеральной исполнительной власти, в ней содержатся основные направления разви-
тия таких платформ, преимущества их существования для граждан, бизнеса, экономики
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и государства. Данная концепция направлена на урегулирование целей существования
цифрового рынка и закрепление регуляторов для организаторов и участников.

Наряду с положительными чертами существования «цифровых экосистем», существует
и ряд возможных рисков связанных с существованием данных платформ.

Исходя из правовой основы «Концепции государственного регулирования цифровых
платформ и экосистем» уделяется особое внимание защите персональных данных пользо-
вателей от мошенников. С появлением и ростом таких сервисов существует риск «утечки»
и кражи конфиденциальной информации.

Кроме этого, существуют риски, которые появляются в результате злоупотребления
организаторами данных сервисов путем картельных сговоров. В данной связи, представ-
ляется целесообразным выработка мер, позволяющих предотвратить преступления и за-
щитить пользователей от неправомерных действий со стороны «цифровой площадки».

Краеугольным камнем при полномасштабном внедрении цифровых экосистем может
стать использование данных платформ в целях легализации (отмывания) денежных средств,
полученных преступным путем, вследствие осуществления денежных переводов через
электронные платежные системы, такие как PayPal или Skrill, что будет крайне затруд-
нять деятельность компетентных органов по отслеживанию финансовых потоков.

Для минимизации негативных последствий использования «цифровых экосистем», це-
лесообразным видится совершение следующих действий:

1) Имплементировать федеральный закон о «цифровых экосистемах» в законодатель-
ную систему страны, так как на сегодняшний день существуют лишь концепции, приказы,
стратегии не носящие нормативный характер.

2) Дополнить законодательство статьями, предусматривающими субсидиарную ответ-
ственность руководителей и организаторов «цифровых экосистем» за противоправные де-
яния.

3) Считаю важным, законодательно разграничить «государственные цифровые экоси-
стемы» («Портал Госуслуг», «Мос.ру») и «бизнес экосистемы» («Сбер», «Яндекс»).

4) Представляется необходимым, разработка перечня «цифровых экосистем», позволя-
ющего четко отграничить их количество, закрепить за отдельными участниками «цифро-
вых экосистем» право развития отличные виды деятельности (например «Сбер», который
занимается страхованием), наделить экосистемы четкими признаками и характеристика-
ми для целей налогообложения.

Подводя итог вышесказанному появление и существование цифровых экосистем важ-
но развивать и использовать с учетом соображений о финансовой безопасности страны,
защиты конкуренции производителей товаров и услуг и сохранения персональных данных
пользователей. Только таким образом, можно обеспечить баланс и устойчивое и продук-
тивное функционирование данных платформ в долгосрочной перспективе.
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