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Прогресс технологий и развитие глобального цифрового пространства приобретают стратегическое значение для государств в условиях экономической глобализации. Цифровая сфера становится ключевой в международной конкуренции, иерархия и влияние в ней подвижны. Государствам необходимы тщательный анализ и прогнозная оценка всех аспектов цифровой трансформации для результативного управления рисками в интересах экономической безопасности. Цель исследования состояла в выявлении и оценке инструментов реагирования государств на риски и угрозы экономической безопасности с связи с цифровизацией экономики.
Цифровые платформы и финансовым инструментам предоставили капиталу новые возможности для инвестирования и расширения бизнеса [1]. Мобильность капитала может быть полезной для экономического развития, и национальные правительства активно осваивают цифровые инновации, обеспечивая благоприятные условия для инвесторов. С другой стороны, такая мобильность несет риски финансовой стабильности и контролю над ресурсами экономики. 
Так, криптовалюта становится новой отраслью финансов, значительно влияющая на национальную экономику и социально-экономическую политику государства [2]. Ее использование может приводить к ослаблению национальных валют или даже дефляции, создавать сложности для отслеживания таких операций и контроля над ними, а значит, для налогообложения, приводить к утечке капитала из страны. Увеличение массы криптовалют – объективный процесс, и государствам необходимо адаптироваться к новой реальности и принять меры для ее регулирования. 
Цифровизация экономики и общества создает новые перспективы для преступной деятельности. Кибератаки, мотивированные экономической выгодой и политическими целями, утечки и кражи данных приводят к утрате конфиденциальной информации, прерыванию нормального функционирования бизнес-процессов и нарушению инфраструктуры, что негативно сказывается на доверии инвесторов и клиентов, и в итоге оказывает дестабилизирующее воздействие на национальную экономику и даже внутриполитическую ситуацию в стране [3]. 
Цифровые инновации меняют структуру и функционирование отраслей, влияя на их конкурентоспособность, эффективность и модели бизнеса через изменения в производственных процессах, методах продажи и распределения товаров и услуг, а также взаимодействия с клиентами и партнерами. Так, в отрасли райдтех компании зарубежных стран, таких как Didi (Китай), Uber (США), конкурировали с Яндекс за рынок такси. Благодаря тому, что отечественная компания смогла занять этот рынок, капитал не покидал Россию, что позволило Яндексу реализовать проекты для максимизации прибыли: в отчетности компании 2023 г. отрасль райдтеха составляет 18% от общей прибыли [4]. 
Регулирование государством цифровой сферы не кажется столь простым из-за возможностей обхода ограничений в использовании. Не столь эффективными представляются запреты, например, на использование виртуальных частных сетей (VPN). Напротив, стратегии конкуренции на цифровом рынке могут привлечь иностранный капитал, а регулирование криптовалют – повысить привлекательность рынка для инвесторов.
Экономическая безопасность требует особого внимания в свете быстро меняющейся цифровой среды. Государство сталкивается с вызовом невозможности абсолютного контроля над цифровым пространством. Регулирование цифрового рынка, защита от киберугроз, поддержка местных компаний и задачи конкурентоспособности национальной экономики становятся все более критически важными в обеспечении экономической безопасности и развития.
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