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В настоящее время наблюдается появление совершенно новых категорий угроз в сфе-
ре информационной безопасности [1]. Готовность к эффективному противостоянию этим
угрозам требует постоянного обновления и расширения знаний в данной области.

Киберполигоны в учебных заведениях представляют собой часть национального кибер-
полигона, развертываемого Минцифры России на всей территории страны. Эта инициати-
ва является частью федерального проекта «Информационная безопасность», включенного
в национальную программу «Цифровая экономика» [2]. Развертывание киберполигонов
осуществляется совместно с участием экспертов из университетов и дочерней компании
«Ростелекома» – «Ростелеком-Солар» [4].

В России сейчас работает пять киберполигонов: в Сибирском государственном универ-
ситете телекоммуникаций и информатики, в ДВФУ на острове Русский, в НТУ «Сириус»
в Сочи, в Санкт-Петербурге в ИТМО и университете «Бонч-Бруевича».

Национальный киберполигон — это крупная государственная инициатива, которую
разрабатывает «Ростелеком». В 2021 году ИТМО совместно с компанией открыл опор-
ный центр «Киберполигон». Он предназначен для того, чтобы отрабатывать процессы
выявления и реагирования на компьютерные атаки.

Университет телекоммуникаций имени профессора М.А. Бонч-Бруевича в Санкт-Пе-
тербурге обладает киберполигоном, представляющим собой образовательную площадку,
целью которой является моделирование и анализ хакерских атак. С помощью него студен-
ты осваивают навыки работы с техническим оборудованием, изучают различные сценарии
кибератак и проводят тренировки по обеспечению защиты информационной инфраструк-
туры от потенциальных хакерских воздействий [3].

Фундаментом для функционирования киберполигона является виртуальная среда, пред-
ставляющая собой отображение инфраструктуры разнообразных организаций. В Универ-
ситетах МВД в данный момент также разрабатывается программа по внедрению кибер-
полигонов, которые можно будет использовать для обучения сотрудников МВД навыкам
по информационной безопасности.

Киберполигоны сталкиваются с проблемой недостаточной реалистичности и актуаль-
ности обучающих сценариев. Внедрение передовых технологий, таких как искусственный
интеллект и машинное обучение, может повысить эффективность киберполигонов.
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