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Изучение киберпреступника как социального явления – важной составляющей изу-
чения феномена киберпреступности в целом. Киберпреступник – это актор социальной
девиации, целью которого является нанесение экономического, политического, мораль-
ного, идеологического, культурного и других видов ущерба индивиду, организации или
государству посредством любого технического средства с доступом в Интернет. В рамках
научного дискурса можно выделить несколько различных классификаций киберпреступ-
ников, которые позволяют взглянуть на данного актора с разных сторон.

Также важным аспектом киберпреступников изучения является их социальный порт-
рет. Социальный портрет киберпреступника – совокупность демографических, психоло-
гических, статусных характеристик, индивида, позволяющий получить общее представле-
ние о личности, совершающей преступление. Социальный портрет преступника включает
в себя пол, возраст, образование, место жительства, профессиональную подготовку, пси-
хологические характеристики и мотивы. Можно назвать несколько причин, почему важно
изучать киберпреступника, его социальный портрет в рамках социологической науки. Во-
первых, как правило, киберпреступники это целая социальна прослойка общества, имею-
щая свои законы, специфику, цели, способы коммуникации и т. д. Во-вторых, выявление
социального портрета преступника позволяет выявить наиболее уязвимые группы населе-
ния, так называемую группу риска, которая представляет группу людей, которые потенци-
ально могут стать преступниками. Эти знания позволят обратить на эту часть населения
особое внимания, для того чтобы вовремя принять меры профилактики. В-третьих, ранее
названные меры профилактики будут более эффективны, если в обществе будет некое
представление о том, с кем мы имеем дело. Данные о мотивах, социальном статусе, психо-
логических особенностях, позволят разработать такие меры, которые будут действительно
эффективны для того или иного лица, который совершил или который может совершить
преступление. В-четвертых, раннее мы уже говорили о том, что киберпреступность это
относительно новый феномен. Киберпреступления сложно расследовать, многие из них
остаются не раскрытыми, что плохо сказывается на уровне доверия граждан к власти,
а также вызывает у населения особый страх. Социальный портрет преступника, в свою
очередь, позволит улучшить раскрываемость, что позволит уменьшить масштаб перечис-
ленных выше проблем. И последнее, социальный портрет преступника позволит, выявить
факторы, которые толкают людей на совершение данного вида преступлений, что очень
важно, для понимания сущности феномена киберпреступности в целом.

Подводя итог, можно сделать вывод о том, изучение кберпреступника и его социального
портрета позволит расширить представление о таком феномене как кберпреступность и
более глубоко понять природу данного явление.
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