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Использование больших данных в науке и социальной практике имеет как возможно-
сти, так и ограничения. Они позволяют создавать персонализированные предложения и
упрощать работу организаций, но также вызывают опасения из-за рисков нарушения кон-
фиденциальности, дискриминации, предвзятости алгоритмов, манипуляции обществом и
усиления социального неравенства [7].

В эпоху цифровизации этические вопросы, такие как защита персональных данных и
регулирование их использования, становятся ключевыми. Цифровой след, формируемый
действиями пользователя в интернете, создает уникальную «цифровую личность» на ос-
нове метаданных. Однако эта информация часто используется без ведома пользователя,
что подчеркивает необходимость этического регулирования и защиты данных.

По сути, цифровой след можно понимать как уникальный набор действий человека
в Интернете или на цифровых устройствах [5]. Выделяют два основных вида цифровых
следов, основаниями для которых служит активность пользователя в сети Интернет: ак-
тивный и пассивный цифровой след.

Активный цифровой след формируется, когда пользователь намеренно оставляет ин-
формацию в интернете, например, публикуя посты или комментарии, тем самым соглаша-
ясь на её использование. Другие действия, такие как авторизация на сайтах или общение в
мессенджерах, также создают активный след, хотя воспринимаются как более приватные.

Пассивный цифровой след, напротив, оставляется пользователем без его ведома или
разрешения, поэтому представляет наибольшую угрозу. Этот цифровой след, возникаю-
щий в результате бессознательных действий пользователя в сети, дает возможность со-
здать личностный портрет, более точно отражающий его сущность, чем данные, форми-
руемые сознательно [6].

Появление нового типа данных значительным образом отразилось на трансформации
социального контроля. В научных кругах формируется и активно рассматривается фе-
номен«перспективная слежка» [1, 2, 3], который заключается в возможности хранения и
использования генерируемых массивов информации в различных целях в любое время в
будущем.

В последнее время работа с персональными данными коммерциализируется и стано-
вится инструментом, который способен трансформировать целую отрасль. Повсеместное
использование технологий заставляет население чувствовать, что оно находится под на-
блюдением и ущемляет их независимость [4].

Актуализация этических проблем применения больших данных расширяет круг задач
в профессиональной деятельности социолога. Изучение мнения населения о сборе пер-
сональных данных важно для выявления уровня доверия к организациям, собирающим
большие данные. Это помогает определить проблемные зоны и обеспечить легитимность
их деятельности, позволяет отслеживать динамику изменения общественного мнения, про-
гнозировать социальные тенденции и формировать законодательство, которое учитывало
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бы интересы населения, бизнеса и государства, снижая негативное отношение к сбору
данных.

Помимо утечки персональных данных, еще одной насущной проблемой использования
больших данных является дискриминация и предвзятость самих алгоритмов. Тревожным
следствием интеллектуального анализа данных считается повышенная эксплуатация уяз-
вимых групп населения. Однако при анализе больших данных исследователи могут не ви-
деть, что алгоритмы изначально их используют. Это требует расширения социологической
экспертизы технологий и алгоритмического управления. С одной стороны, она становит-
ся необходимой в рамках сочетания количественных и качественных методов, поскольку
большие данные не всегда обладают полнотой и могут давать неточные результаты.

С другой стороны, роль эксперта трансформируется от консультанта к посреднику.
На первый план выдвигается задача взаимодействия экспертов с разработчиками самих
технологий и обществом. Выявляя случаи дискриминации, эксперты могут указать раз-
работчикам на дефект в самом алгоритме, который впоследствии может быть устранен.
Тем самым, усиливает общественная (активисткая) роль эксперта, призванного защищать
права и интересы уязвимых групп населения.

Сами навыки эксперта значительно расширяются, поскольку для осуществления эф-
фективной экспертизы необходимо понимание этических принципов, касающихся сбора и
анализа больших данных; а также знание самого законодательства, регулирующего ис-
пользование персональной информации.

Таким образом, цифровизация общества привела к формированию масштабной систе-
мы сбора и обработки персональных данных, что создает как новые возможности, так и
серьезные риски. В этом ключе происходит трансформация и расширение поля профес-
сиональной деятельности социологов. Этические проблемы, возникающие с появлением и
активным применением больших данных, требуют от социолога совершенствования ря-
да навыков, а также освоения новых, например, социологической экспертизы алгоритмов
анализа больших данных, а также разных технологических решений.
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