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Обмен информацией на протяжении всего времени существования человеческой цивилизации всегда был залогом развития общества. По мере развития цивилизации виды и способы коммуникаций были в непрерывном развитии, смена их обуславливалась степенью развития науки и техники на каждом этапе прогресса. Обмен информацией на протяжении всего времени существования человеческой цивилизации всегда был залогом развития общества.

По заключению института статистических исследований и экономики знаний НИУ ВШЭ в десятке наиболее перспективных направлений разработок в сфере квантовой связи в мире первое место занимает квантовый интернет и проблемы квантовой криптографии [2]. 

В основу квантовых коммуникаций были положены свойства квантовых частиц – электронов и фотонов, - обусловленные принципом неопределенности Гейзенберга и запретом клонирования неизвестного квантового состояния, благодаря чему носители квантовой информации кубиты могут передаваться с большой степенью безопасности.

Квантовое распределение ключей — это метод шифрования, который позволяет двум сторонам – передающей сообщения и получающей – безопасно обмениваться информацией, используя квантовые и классические каналы для создания секретного ключа для шифрования [1].

Ключи представляют собой последовательности случайных чисел, генерируемые на основе поляризации фотонов, при этом шифруются только каналы связи между пользователями, распределяя защищённые ключи без шифрования самих данных. 

Существует два основных подхода к созданию квантовых сетей, каждый из которых имеет свои преимущества и недостатки.

При прямой передаче квантовой информации по сети используются коды с квантовой коррекцией ошибок, возникающих при передаче кубитов на большие расстояния из-за появления декогеренции и помех. Этот подход был реализован в первом квантовом протоколе распределения ключей BB84, разработанном в 1984 году физиками Чарльзом Беннеттом и Жилем Брассаром [3].

В этом протоколе используется 4 квантовых состояния одиночных фотонов, образующих 2 базиса, (например, в момент поляризации фотонов). Состояния внутри одного базиса ортогональны, но состояния из разных базисов — попарно неортогональны. Особенность протокола заключается в том, что одна сторона подготавливает квантовое состояние и отправляет его другой стороне для измерения, затем обе стороны сравнивают свои базы подготовки и измерения для создания общего секретного ключа путём постобработки, при этом законы квантовой физики обеспечивают возможность определить попытки нелегитимного съёма информации третьей стороной за счет изменения состояния кубита. Этот протокол в модернизированном виде может обеспечивать скорость передачи 2,38 мегабит в секунду на дистанции 25 километров, и 52 килобита в секунду — на дистанции 70 километров. 

Сети на основе запутанности (протокол Е91) – это альтернативный подход, предложенный в 1991 году А. Экертом и основанный на парадоксе Эйнштейна-Подольски-Розенберга и поэтому получивший второе название – EPR-протокол [4]. 

Согласно этому протоколу обе стороны получают от центрального источника запутанные (связанные) фотоны, представленные в виде суперпозиции четырех возможных поляризационных базисных состояний. Защищенность передачи информации по такому протоколу гарантируется невозможностью клонирования квантовых состояний. В случае попытки вмешательства в канал передачи информации какой-либо измеряющей аппаратуры происходит разрушение первоначального состояния, что не может остаться незамеченным.

Одним из важных ограничений квантовой криптографии является расстояние, на котором она может быть использована. Произвольные квантовые состояния не могут быть скопированы согласно теореме о запрете клонирования. 
Другим препятствием является проблема сохранения квантовой запутанности на больших расстояниях. Квантовая запутанность очень чувствительна к внешним воздействиям, что затрудняет её сохранение на больших расстояниях. Для решения этих вопросов были предложены квантовые ретрансляторы.

Кроме того, для обеспечения безопасности квантовых систем необходимы стандартизированные протоколы и нормативно-правовая база.

В ноябре 2024 года, в Китае анонсировали «квантовоустойчивый» протокол для защиты связи от современных кибератак, построенный на основе алгоритмов постквантовой криптографии. Российский производитель микроэлектроники «Микрон» совместно с компанией QRate и Московским физико-техническим институтом (МФТИ) при поддержке АО «Центр исследований и разработок» (ЦИР) разработали прототип программно-аппаратного комплекса (ПАК), позволяющий использовать технологию квантового распределения ключей в любых пользовательских устройствах [5]. 

Подводя итог, можно сказать, что квантовая связь, использующая современные квантовые протоколы,  способствует развитию квантовых вычислений и позволяет проводить точные измерения в различных отраслях, что делает их краеугольным камнем будущих технологических инноваций. По мере развития квантовых технологий квантовая связь будет играть важную роль в создании следующего поколения безопасных и высокопроизводительных систем передачи информации во многих отраслях промышленности.
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