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Одной из наиболее актуальных тем современности является кибермошенничество, на-
носящее колоссальный ущерб как гражданам, так и компаниям государств разных стран.
В связи с высокой значимостью данной темы в практическом поле все больше ученых
уделяют внимание ее исследованию. Кибермошенничество изучается в рамках множества
дисциплин, включая экономику, юриспруденцию, социологию, психологию и др. Несмотря
на совершенствование различных способов защиты информации, именно человек остается
самым уязвимым звеном в процессе ее обмена [9].

Социальная инженерия – один из ключевых методов воздействия на человека с целью
получения желаемой информации. Феномен лежит на острие множества дисциплин. На
текущий момент ни в практическом, ни в научном поле не существует единого определения
феномена. Родоначальником понятия является К. Митник, известный хакер, определив-
ший соц. инженерию как искусство заставлять людей делать что-либо для них специ-
фичное [2]. В юридической сфере социальная инженерия подразумевает преступление в
сфере компьютерной безопасности с целью получения информации путем использования
слабых мест в психике человека [4, с. 135]. С точки зрения компьютерной безопасности
феномен можно охарактеризовать, по аналогии с определением К. Митника, как некото-
рое искусство принуждения человека компрометировать информационные системы [10].
В психологическом поле существует несколько подходов к определению понятия. Общим
знаменателем служат следующие характеристики:

· метод психологического воздействия на человека;
· имеет определенную цель в виде принуждения человека;
· итоговой целью служит конфиденциальная информация либо некие конкретные дей-

ствия со стороны жертвы [1; 6; 11].
Существующие психологические исследования в области социальной инженерии опира-

ются на Р. Чалдини, описавшего шесть основополагающих принципов поведения человека.
Седьмой принцип в значении желания обретения как можно больших благ автор вынес
как аксиому. Данные принципы были подтверждены М. Безиденаут, Ф. Мутон, Дж. Буле
и коллегами в качестве фундамента для психотехник, лежащих в основе влияния соци-
альных инженеров на человека [6; 11; 13].

Исследователи указывают на два ключевых типа воздействия на человека: «атака на
человека» и «технологический взлом» [5; 7]. Среди конкретных техник, выступающих
средством сбора информации, выделяются фишинг, использование фейковых сайтов, ак-
каунтов в социальных сетях, «quid pro quo», лжеантивирус, троянский конь, байтинг, пре-
текстинг и др. [3; 4; 10].

Отличительной особенностью использования социальной инженерии выступает мно-
жество манипулятивных техник. C. Hadanegy, один из ведущих специалистов в данной
сфере, отмечает крайнюю значимость манипулятивных техник в воздействии на челове-
ка. Среди основных категорий автор перечисляет влияние на внушаемость человека, в том
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числе с помощью нейролингвистического программирования, внушение состояния беспо-
мощности, манипуляцию чувством вины, подрыв ценностной картины мира, запугивание
и др. [8].

Реализация социальной инженерии заключается в нескольких ключевых этапах, впер-
вые описанных К. Митником. Цикл атаки состоит из четырех этапов: сбор информации,
установление раппорта, манипуляция, получение желаемой информацией [2]. Современ-
ные исследования детализируют описанный выше процесс, подчеркивая важность подроб-
ной проработки плана атаки, определения цели, коммуникативных навыков инженера [12].

В настоящее время кибермошенничество представляет серьезную угрозу благополучия
как отдельных граждан, так и компаний, и целых государств. Считаем важным обозна-
чить ключевую роль человека как наиболее незащищенного звена в цепи передачи ин-
формации, в связи с чем именно с точки зрения научного знания представляется целесо-
образным описать существующие механизмы влияния, особенности уязвимости личности
перед лицом социальных инженеров, а также, в рамках будущих исследований, способы
профилактирования и противодействия всевозможным техникам социальной инженерии.
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