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На фоне глобальных изменений в мировой политике международная безопасность стал-
кивается с двойным вызовом - традиционными и нетрадиционными угрозами безопасно-
сти. Традиционные угрозы, такие как военные конфликты и территориальные споры,
остаются важными факторами, угрожающими мировой безопасности. С глобализацией и
технологическим прогрессом их форма существенно изменилась. Например, развитие во-
енных технологий (например, беспилотников, оружия кибервойны) изменило форму воен-
ных действий, сделав их более асимметричными и сложными[1]. В то же время кибербез-
опасность, милитаризация искусственного интеллекта и изменение климата стремительно
развиваются и оказывают глубокое влияние на ландшафт международной безопасности[3].
Вопросы кибербезопасности становятся все более актуальными в связи с распространени-
ем кибертехнологий, а милитаризация искусственного интеллекта вызвала дискуссии об
этической и стратегической стабильности автономных систем вооружений.

Традиционные угрозы безопасности, включая военные конфликты, территориальные
споры и ядерную угрозу, остаются актуальными в мировой политике. Как показывают
примеры Украины, Сирии и Йемена, военные конфликты остаются одним из основных
факторов нестабильности в международных отношениях.Развитие военных технологий
привело к переходу от крупномасштабных обычных конфликтов к гибридным войнам,
важными инструментами которых стали кибер- и информационные войны.

Территориальные споры, такие как споры за Крым, Южно-Китайское море и спор
между Индией и Пакистаном, также подтверждают важность традиционных угроз. В
условиях глобализации территориальные споры переплетаются с экономическими интере-
сами, а стратегические интересы и борьба за ресурсы становятся важными факторами,
провоцирующими конфликты, которые могут привести к тотальной войне.

В последние десятилетия значительно возросло число нетрадиционных угроз безопас-
ности. Киберугрозы - одна из них. Распространение кибертехнологий сделало кибербез-
опасность одной из центральных тем национальной безопасности, и как государственные,
так и негосударственные субъекты могут использовать киберпространство для атак и под-
рывов[2].

Развитие кибертехнологий и оцифровка общества создали новые возможности для атак
на государственные и частные структуры. Кибератаки могут не только наносить ущерб
инфраструктуре, но и вмешиваться в политический процесс, например, вмешиваться в
выборы, как это было зафиксировано в ряде стран. Проблема кибербезопасности стано-
вится все более актуальной и требует комплексного подхода к защите информационной
инфраструктуры и разработки международных норм для предотвращения кибервойн.

Еще одна важная угроза - милитаризация искусственного интеллекта (ИИ). Разви-
тие автономных систем вооружений и растущая роль ИИ в военных технологиях создают
новые опасности для государств и гражданских лиц. Милитаризация ИИ вызывает опа-
сения по поводу автономных систем вооружений, которые могут усилить стратегическую
нестабильность и ослабить человеческий контроль над ведением войны.
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Сегодня традиционные и нетрадиционные угрозы безопасности переплетаются и взаи-
модействуют. Кибератаки стали важным компонентом современных военных конфликтов,
а достижения в области военных технологий, включая искусственный интеллект, меняют
характер традиционных угроз, таких как войны и территориальные конфликты. В то же
время вызванная изменением климата нехватка ресурсов и миграционные потоки могут
обострить региональные конфликты и создать проблемы климатической безопасности.

Переплетение традиционных и нетрадиционных угроз безопасности требует от между-
народного сообщества выработки комплексной стратегии реагирования.

Важно, чтобы международные организации (такие как ООН) играли более значитель-
ную роль и продолжали прилагать усилия по предотвращению военных конфликтов и
территориальных споров, а также способствовали разработке глобальных норм и правил
для решения транснациональных проблем, таких как киберугрозы и экологические ката-
строфы.

Кроме того, страны должны сосредоточиться на развитии национальной кибербезопас-
ности и усилении регулирования ИИ в военной сфере. Это требует создания многосторон-
них механизмов для снижения рисков, связанных с новыми технологиями, и обеспечения
безопасности перед лицом глобальных вызовов.

В новой международной ситуации традиционные и нетрадиционные угрозы безопас-
ности переплетаются, что требует комплексного подхода и инновационных решений. Ми-
ровое сообщество должно быть готово противостоять как традиционным угрозам, так и
новым вызовам, таким как кибератаки и милитаризация искусственного интеллекта. Го-
сударства должны стратегически сотрудничать для обеспечения глобальной безопасности
и предотвращения потенциальных конфликтов путем укрепления традиционных и нетра-
диционных мер безопасности.
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