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Как новый тип представления идентичности в цифровую эпоху, цифровая личность
постепенно становится важным фактором социальной коммуникации, который нельзя иг-
норировать. Цифровая личность не только отражает идентификационные характеристики
людей в киберпространстве, но и влияет на социальное взаимодействие людей и методы
распространения информации. Однако с широким распространением цифровой иденти-
фикации возник ряд проблем, таких как конфиденциальность и безопасность, проверка
подлинности и цифровой разрыв. Эти проблемы не только угрожают цифровым правам
и интересам отдельных лиц, но и создают проблемы для здорового развития социальных
коммуникаций. Поэтому исследования роли цифровой личности в социальной коммуни-
кации и проблем, с которыми она сталкивается, имеют огромное значение для содействия
гармоничному развитию общества в эпоху цифровых технологий.

«Цифровая личность - это человек, который обладает свободой, сформированной циф-
ровой грамотностью, осознанно создает свой цифровой образ на основе соблюдения нор-
мативных норм и этических ценностей, несет персонализированную ответственность за
сохранность данных и содержание цифрового контента, соблюдает правила кибербезопас-
ности, имеет цифровой профиль для реализации личностных потребностей и гражданских
прав, контролирует свой цифровой след и адекватно относится к цифровым инновацион-
ным преобразованиям» [1]. Цифровая личность обладает такими характеристиками, как
множественность, динамика и пластичность. Эти характеристики делают цифровую лич-
ность сложным и гибким фактором социальной коммуникации, который не только предо-
ставляет новые возможности для самовыражения и социального взаимодействия, но и
создает множество проблем.

Формирование цифровой личности зависит от сбора и анализа больших объемов пер-
сональных данных, что увеличивает риск утечки личной информации. Такие проблемы,
как злоупотребление данными и кража личных данных, становятся все более серьезными,
угрожая цифровой безопасности и правам отдельных лиц. Второй вопрос - это вопрос про-
верки подлинности. Использование систем управления идентификационными данными в
качестве систем управления рисками создает ситуацию, в которой безопасность снижается,
поскольку действительно опасные пользователи будут представлены или аутентифициро-
ваны как обладающие явно безопасными идентификационными данными [5]. Виртуальный
характер цифровой личности облегчает подделку личных данных и распространение лож-
ной информации. Вопрос о том, как создать эффективный механизм цифровой аутенти-
фикации, стал ключом к поддержанию целостности сети и социального порядка. Наконец,
существует проблема цифрового неравенства. Такого рода неравенство не только усугуб-
ляет социальную дифференциацию, но и может еще больше увеличить разрыв в реальном
обществе.

Учитывая проблемы, с которыми сталкивается цифровая личность в социальной ком-
муникации, необходимо принять множество контрмер. Это включает в себя совершен-
ствование законов и нормативных актов о защите данных, совершенствование технологий
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защиты данных и повышение осведомленности о защите персональных данных. В то же
время для создания методики защиты цифровой личности нужно понимать, что явля-
ется этой цифровой личностью в конкретном контексте, какие атрибуты в нее входят.
Отсутствие единого определения, которое задало бы условия приравнивания конкретного
набора данных к цифровой личности, также является проблемой [3]. Также необходимо
усовершенствовать механизм проверки подлинности. Этого можно достичь за счет раз-
работки надежной технологии цифровой идентификации личности, создания кросс-плат-
форменной системы оценки кредитоспособности и усиления надзора и правоприменения в
киберпространстве. Цифровой кодекс должен объединить в единую инфраструктуру ком-
плексное регулирование развития IT-технологий и инфраструктуры связи и формировать
общую систему правовых норм для этих отраслей, в основе которой должна быть обес-
печена безопасность личности гражданина [2]. Наконец, следует предпринять усилия по
продвижению цифровой инклюзивности. Правительству и связанным с ним организациям
следует разработать политику, направленную на обеспечение справедливого распределе-
ния цифровых ресурсов и оказание необходимой поддержки и обеспечения справедливого
развития цифрового общества. Также важным аспектом является исследование роли циф-
ровой личности в формирования и распространения дипфейков. Дипфейк превратился из
развлекательной технологии в опасное цифровое оружие. Современный цифровой человек
находится в состоянии выбора дальнейшего движения либо к цифровому апокалипсису,
либо к гуманистическому ренессансу [4].

Являясь важным фактором социальной коммуникации в эпоху цифровых технологий,
цифровая личность не только предоставляет новые возможности для самовыражения и
социального взаимодействия, но и создает ряд проблем. В будущем, с развитием техно-
логий и улучшением социального познания, цифровая личность будет играть все более
важную роль в социальной коммуникации и способствовать построению гармоничного и
инклюзивного цифрового общества.
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