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Искусственный интеллект: новый инструмент цифрового контроля и геопо-
литического влияния

Современные технологии искусственного интеллекта (далее – ИИ) уже давно вышли
за рамки простых алгоритмов и машинного обучения. Сегодня это передовое оружие в
глобальной цифровой борьбе, в разработку которого включились ведущие мировые дер-
жавы и транснациональные корпорации. Развитые страны активно применяют технологии
ИИ для укрепления своей цифровой гегемонии за счет контроля глобальных цифровых
платформ и обработки огромных массивов данных, а также устанавливают собственные
технологические стандарты, заставляя развивающиеся страны функционировать в логике
западных государств и их ИТ-гигантов [1].

Сегодня Google, Meta (Facebook)*, Microsoft, Amazon и Apple фактически контролиру-
ют большинство мировых информационных потоков. Западные ИТ гиганты определяют
правила цифрового взаимодействия, диктуют условия хранения данных и создают ал-
горитмы, которые формируют наше восприятие реальности. Развивающиеся страны, не
обладая собственной технологической базой, вынуждены использовать западные цифро-
вые решения, отдавать под контроль критически важные сферы – от интернет-экосистемы
до персональных данных граждан.

В последние годы технологии ИИ стали активно проявляться и в политических процес-
сах. Цифровые технологии меняют традиционные механизмы государственного управле-
ния, а применение ИИ в политике реализуется в политическом прогнозировании, обработ-
ке общественных настроений и манипулировании информационными потоками, позволяя
мировым лидерам не только укреплять собственные позиции, но и вмешиваться во внут-
ренние дела других стран. Развивающиеся государства, не имея национальных цифровых
ресурсов и инфраструктуры, вынуждены играть по правилам, установленным технологи-
ческими гигантами, что неизбежно ограничивает их цифровой суверенитет.

Цифровой неоколониализм, реализуемый ИИ, больше не требует прямого участия го-
сударств, теперь достаточно нескольких цифровых платформ, которые контролируют ал-
горитмы и данные [2], чтобы оказывать влияние на экономику, политику и социальные
процессы любого государства. Таким образом, ИИ становится не просто инструментом
прогресса, а новой формой цифрового неоколониализма, где доминирующие игроки уста-
навливают свои законы, а зависимые страны оказываются перед выбором: либо инте-
грироваться в иностранную цифровую экосистему, либо пытаться выстроить собственные
механизмы защиты в условиях жесткой глобальной конкуренции.

Инструментальная база искусственного интеллекта
Влияние ИИ на общественное мнение больше не ограничивается рекомендациями филь-

мов или контента в социальных сетях, сегодня ИИ стал мощным инструментом инфор-
мационного контроля [8], способным формировать политические предпочтения, манипу-
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лировать эмоциями и даже переписывать реальность в цифровом пространстве. Так, на-
пример, британская компания Cambridge Analytica незаконно собрала данные миллионов
пользователей Facebook* без их согласия и создала психологические профили как изби-
рателей, которые использовались для влияния на президентские выборы в США в 2016
году и референдум по выходу Великобритании из ЕС [7]. А во время президентских вы-
боров в Бразилии в 2018 и 2022 годах социальные медиа являлись основным источником
распространения недостоверной информации, что привело к социальной дестабилизации
и усилило поляризацию общества [5]. Эти примеры демонстрируют, что, несмотря на вы-
сокий потенциал Big Data для повышения эффективности политических кампаний, их
злонамеренное использование может привести к серьезным последствиям, включая нару-
шение конфиденциальности, манипуляцию общественным мнением и подрыв доверия к
политическим институтам.

Современные генеративные модели, такие как GPT, DeepSeek и ГигаЧат, позволяют со-
здавать правдоподобные фейковые новости, дипфейки, а также видео- и аудиоматериалы,
которые достаточно сложно отличить от реального контента. Одним из таких примеров
может быть запуск фейкового обращения Президента Российской Федерации В.В. Путина
о введении военного положения в ряде регионов в июне 2023 года [4]. Видео, созданное с
использованием технологии дипфейк, вызвало панику среди населения по всей стране.

Недавний анализ, проведенный исследовательской группой Jigsaw, выявил, что наибо-
лее распространенной целью злоупотребления ГМ ИИ является формирование или влия-
ние на общественное мнение, что составляет около 27% всех случаев использования ИИ [9].
С помощью этих технологий можно искусственно создать политический кризис, подорвать
доверие к государственным институтам и нанести вред имиджу политика.

Еще одним инструментом контроля является сентимент-анализ – технология, исполь-
зуемая для оценки общественного настроения. Анализируя комментарии, лайки и обсуж-
дения, алгоритмы способны предсказывать электоральные предпочтения и даже коррек-
тировать стратегии политических кампаний. А рекомендательные алгоритмы, встроенные
в новостные агрегаторы и социальные сети, способны целенаправленно продвигать поли-
тически ангажированный контент, включая использование ботов. Во время президентских
выборов в Нигерии в 2019 году были зафиксированы случаи использования ботов для рас-
пространения дезинформации и разжигания этнической напряженности [3] или в рамках
предвыборного процесса в Кении в 2017 году боты распространяли как позитивные, так и
негативные сообщения о кандидатах, создавая иллюзию массовой поддержки или неодоб-
рения, что вводило избирателей в заблуждение [6].

Заключение
В настоящее время искусственный интеллект стал инструментом глобального цифрово-

го контроля, где алгоритмы, данные и платформы ИТ корпораций формируют обществен-
ное мнение и политические процессы, что ставит под угрозу национальный суверенитет
государства. Таким образом, искусственный интеллект становится инструментом массо-
вой манипуляции, управляя восприятием реальности и влияя на общественное сознание.

Для защиты цифровой независимости усилия стран по разработке собственных ИИ-
моделей, такие как ГигаЧат, DeepSeek, а также созданию национальных дата-центров, ин-
фраструктуры и сервисов, направлены на снижение зависимости от западных технологи-
ческих гигантов. Эти меры позволяют государствам формировать собственные цифровые
экосистемы, минимизируя влияние внешних акторов и создавая условия для технологиче-
ского развития. Борьба за цифровой суверенитет – это не просто технологический вопрос,
а защита национальных интересов и самого государства.

*Компания Meta Platforms признана в России экстремистской организацией и запре-
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щена на территории РФ.
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