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В современном мире актуальным направлением является аудит
программного обеспечения с целью проведения сертификации. Ос-
новные ограничения включают отсутствие доступа к исходному коду
и недостаточную документацию функциональности. Это увеличива-
ет время анализа и создает потребность в автоматизированных ме-
тодах выделения функциональности, ориентированных на бинарный
код. Одним из вариантов решения представленной проблемы явля-
ется выделение семантических ядер (участков кода, реализующих
определенную семантику).

Описание метода. В данной работе предлагается метод, позво-
ляющий разделить исследуемый бинарный файл на семантические
ядра и определить их функциональность. Предлагаемый алгоритм
состоит из нескольких этапов: 1) выделяются функции, которые бу-
дут рассматриваться как источники семантических ядер, 2) бинар-
ный код делится на семантические ядра с помощью частичных трасс
выполнения, называемых траслетами (которые создаются с помо-
щью инструментов Angr [1] и Crusher [2]), и выделения подгра-
фов из графа вызовов программы, в соответствии с выбранными на
предыдущем этапе источниками, 3) для полученных семантических
ядер определяется входящая в них функциональность с помощью
больших языковых моделей благодаря определению входящих реа-
лизаций различных алгоритмов.

Результаты. Тестирование метода производилось на репозито-
рии TheAlgorithms [3], который состоит из реализаций распростра-
нённых алгоритмов. В таблице 1 продемонстрированы полученные
значения True Positive.

Кроме того, проводилось тестирование на СУБД Microsoft Access
97, состоящей из 10,539 функций. В результате удалось обнаружить
встроенную разработчиками программного обеспечения игру Magic
Eight Ball, являющуюся недокументированной возможностью.
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Текущая секция

Категория алгоритмов True Positive (%)
client_server 77,78
conversions 56,25

games 50
hash 80
math 45
misc 45,45

numerical_methods 50
searching 77,78
sorting 81,48

Таблица 1: Результаты тестирования.
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