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Большинство методов оценки качества изображений и видео, ос-
нованных на нейронных сетях, демонстрируют более высокую кор-
реляцию с субъективными оценками, чем классические методы и ак-
тивно используются в различных бенчмарках и сравнениях [1]. Од-
нако недавние исследования выявили их значительную уязвимость
к состязательным атакам [3]. Эти атаки манипулируют входными
данными для увеличения значений методов оценки качества без со-
ответствующего улучшения визуального качества изображения. В
то время как текущие исследования в основном сосредоточены на
атаках белого ящика, атаки черного ящика остаются недостаточно
изученными, несмотря на их практическую значимость, например,
использование при атаках на недифференцируемые модели или в
ситуациях с доступом только к значениям модели.

В данной работе исследуется уязвимость современных методов
оценки качества изображений и видео к 10 адаптированным состя-
зательным атакам черного ящика, изначально разработанных для
классификаторов изображений. Эти атаки были протестированы на
9 безэталонных (NR) метриках и 9 эталонных (FR) метриках, проде-
монстрировав их подверженность состязательным атакам. Все без-
референсные метрики были успешно атакованы с помощью методов
черного ящика, однако полнореференсные метрики продемонстри-
ровали большую устойчивость к атакам и не все были взломаны.

Однако практическая польза от этих атак ограничена их вычис-
лительной сложностью. Чтобы решить эту проблему, предложен ме-
тод обучения универсальных атакующих возмущений (UAP) [2,3]
для 5 наиболее успешных атаках черного ящика. Для этого уни-
версальное возмущение обучается на отдельном обучающем наборе
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данных со следующей функцией потерь:

P =


argmin

P :||P ||∞≤ε

1
n

∑n
i=1 J

NR(clip(xi + P, 0, 1)) для NR метрик,

argmin
P :||P ||∞≤ε

1
n

∑n
i=1 J

FR(clip(xi + P, 0, 1), xref
i ) для FR метрик,

где n- размер набора данных, JFR, JNR - функции потерь, использу-
емые для обучения состязательных атак на FR и NR метрики.

Экспериментальная оценка предлагаемых методов UAP показы-
вает, что хотя эти методы и демонстрируют меньшую силу атаки по
сравнению с оригинальными методами, все же эффективно повыша-
ют метрики и пригодны для приложений в реальном времени.
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