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В Российской Федерации развитие норм административного законодательства, регла-
ментирующих использование информации о персональных данных началось в 2006 году,
когда Государственная Дума приняла Федеральный Закон № 152 «О персональных дан-
ных» [2]. Однако, до этого разрозненные положения, касающиеся данного вопроса, можно
было найти в отдельных законодательных актах, например, 23 статья Конституции РФ [1]
гарантирует право на неприкосновенность частной жизни, а также в Уголовном кодексе
РФ, уже были рассмотрены вопросы незаконного использования личных данных.

Крайним уточнением законодательства стал ряд поправок в 2020 году. Были введе-
ны требования к облачным провайдерам, использующим персональные данные, а также
произошла конкретизация норм по защите персональных данных и усилена администра-
тивная ответственность за их обработку. Однако наиболее важным является принятие
концепции цифрового суверенитета.

Тем не менее несмотря на всесторонность норм законодательства, регламентирующих
использование информации о персональных данных, согласно данным предоставленным
на официальном сайте МВД России [5], почти 60% в общем количестве тяжких и особо
тяжких преступлений составляют противоправные деяния, совершенные с использовани-
ем информационно-телекоммуникационных технологий. Это означает, что общее число
зарегистрированных киберпреступлений в 2024 году возросло на 14,6% по сравнению с
2023 годом, согласно официальным данным, каждое третье преступление было совершено
с использованием информационно-телекоммуникационных технологий. Необходимо отме-
тить что помимо роста преступлений и правонарушений в данной сфере растет и уровень
борьбы сними, однако по-прежнему важным аспектом, улучшения противодействию пра-
вонарушениям и преступлениям, касающимся использования и хранения персональных
данных, является совершенствование законодательства.

Двадцать шестого ноября 2024 года Государственная Дума приняла Федеральный за-
кон № 420 «О внесении изменений в Кодекс Российской Федерации об административ-
ных правонарушениях», который вступил в силу в 2025 году [3]. Изменения касаются и
норм административного законодательства, регламентирующих использование информа-
ции о персональных данных. В первую очередь необходимо отметить изменения в системе
штрафов, а именно будут увеличены размеры штрафов, например, за необеспечение со-
хранности персональных данных физических и юридических лиц в размерах от 1000 до
10000 субъектов или от 10000 до 100000 идентификаторов - уникальных обозначений, ко-
торые находятся в информационных системах операторов, сумма штрафов будет состав-
лять для граждан от 100 до 200 тысяч рублей для должностных лиц от 200 до 400 тысяч
рублей для юридических лиц от 3 до 5 миллионов рублей. Тоже касается штрафов за
неправомерное распространение и обработку персональных данных специальной катего-
рии, то есть сведений, касающихся расовой, национальной принадлежности, политических
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взглядов, религиозных или философских убеждений, состояния здоровья, интимной жиз-
ни субъектов, общий процент роста данных штрафов составляет 44%. Данные изменения
в законодательстве будут способствовать минимизации обработки персональных данных.

Тем не менее, фактически, регулирование вопросов административного права, каса-
ющихся регламентации использования информации о персональных данных в 2025 году
изменено не будет. Однако можно сделать вывод о векторе развития административно-
го законодательства, касаемо данных норм – стремление к наибольшему контролю сбо-
ра персональных данных со стороны государства способствует формированию полного
цифрового суверенитета РФ, что наиболее важно на данный момент, также это позволит
предотвратить нелегальный оборот персональных данных, который является проблемой
не только в России, но и во всем мире.

Зарубежный опыт регламентации информации о персональных данных демонстрирует
разнообразие подходов и моделей, обусловленных национальными особенностями и при-
оритетами. В качестве основных тенденций можно выделить усиление требований к про-
зрачности обработки персональных данных, что может быть перенято Российской Федера-
цией. Обмен опытом в этой области может стать ключом к её стремительному развитию.

Одной из наиболее важных сфер использования персональных данных в Российской
Федерации является банковская сфера, важно отметить что банки, согласно законодатель-
ству РФ, о котором говорилось ранее, имеют право на обработку персональных данных.
Это связанно с тем, что в банковской сфере персональные данные используются для иден-
тификации лиц и проведения операций, то есть непосредственно для предоставления услуг
и выполнения требований законодательства [4]. При этом банки не только обрабатывают,
но и хранят информацию о персональных данных, что в некой степени является риском
для обслуживаемых ими лиц. Важно отметить активное внедрение биометрической иден-
тификации в банковской сфере, данный процесс должен повышать уровень безопасности,
в связи с тем, что подобные данные не могут быть изменены. Однако, данная тенденция
имеет свои слабые стороны, например, неправомерное распространение и использование
биометрии без согласия клиента, что может быть связано с отсутствием единых стандар-
тов и технологий.

Я считаю, что для решения данной проблемы можно использовать такие меры как
стандартизация некоторых видов обработки персональных данных на федеральном уровне,
это облегчит контроль за соблюдением уже принятых норм. Еще одним важным аспек-
том для развития является поддержка прав владельцев персональных данных, то есть
граждан Российской Федерации. Для этого необходимо формирование механизмов, для
реализации прав граждан касаемо их персональных данных, а именно граждане должны
иметь свободный доступ к своим персональным данным для их исправления или уда-
ления, а также должны быть разработаны меры административной ответственности за
неисполнение таких запросов.
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