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В данный момент существует развивающееся цифровое профилирование граждан в
России. Оно используется в различных социально-экономических сферах: например, в уго-
ловно-правовой среде (создаются цифровые профили преступников), в банковской сфере
(цифровое профилирование используется при принятии решения о выдаче кредита граж-
данину) или в бизнес-процессах (компании создают цифровые профили своих клиентов и
работников для оптимизации и автоматизации функционирования бизнеса) [1; 110-111].

Кроме того, практически каждый гражданин старше четырнадцати лет имеет про-
филь в Едином портале государственных и муниципальных услуг. Сегодня он включает
в себя базовую информацию о человеке (личные документы, сведения о семье и детях,
данные об образовании и тд.) и делает возможным взаимодействие государства и граж-
данина в онлайн-формате. Фактически он является порталом обратной связи государства
и граждан. В данный момент на ЕПГУ создается «цифровое портфолио обучающегося».
Новый сервис будет включать в себя академические успехи граждан и помогать в постро-
ении траектории обучения, например, путем таргетированных предложений подходящих
активностей для школьников их родителям. Де-факто данный сервис представляет собой
цифровой профиль человека, который меняется с течением времени. Кроме того, обсужда-
ется возможность преобразования «цифрового портфолио» в «Единый профиль молодого
человека на «Госуслугах»; предполагается, что сервисом смогут пользоваться граждане до
35 лет [4]. Данный факт имеет особое значение, потому что перспектива создания цифро-
вого профиля, охватывающего половину жизни гражданина, требует различных гарантий
со стороны законодательства.

Стремительно растущая значимость цифрового профилирования порождает многочис-
ленные дискуссии в юридическом сообществе и ставит задачи перед законодателем.

Так, на данный момент нет общего определения для цифрового профиля. В нашей
работе мы предлагаем следующее определение цифрового профиля: цифровой профиль –
совокупность информации о физическом лице, содержащаяся в информационных систе-
мах государственных органов, органов местного самоуправления, организаций, индивиду-
альных предпринимателей, а также в Единой системе идентификации и аутентификации,
используемая для оперативного администрирования процессов с участием граждан.

Правовое регулирование рассматриваемого института возможно обеспечить различ-
ными ведомственными актами, а также локальными актами организаций, так как нельзя
выработать единое регулирование для всех создателей цифровых профилей, вследствие
того, что они преследуют разные интересы в своей деятельности (государство – публичный
интерес, частные лица – частный интерес).

Кроме того, в нынешнем правовом регулировании не определены субъекты, которые
имеют право формировать цифровой профиль, цели, для которых он будет использовать-
ся. Создание цифрового профиля граждан доступно для юридических лиц, государствен-
ных органов, органов местного самоуправления, организаций, выполняющих публичные
функции с получением согласия граждан на обработку персональных данных в цифровой
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форме. В согласии, по нашему мнению, должен быть указан способ обработки и сбора
данных: в автономном или ручном режиме.

При детальном рассмотрении темы возникает вопрос: какие виды данных можно ис-
пользовать при создании цифрового профиля? В этом процессе должны использоваться
данные, которые предоставлены гражданином добровольно и на обработку которых по-
лучено его прямое согласие.

Также существует проблема соотношения необходимости обеспечения защиты консти-
туционных прав граждан и анализируемого института.

Право граждан на неприкосновенность частной жизни обеспечивается определенными
гарантиями со стороны государства. В рамках «цифрового профиля» акцент должен быть
сделан на недопустимость сохранения и использования данных, использование которых
приводит к неоправданному вмешательству в частную жизнь [2; 97-98].

Право граждан на равенство подвергается определенным рискам. Дискриминационные
начала могут появиться при создании цифрового профиля на этапе обработки данных.
Представляется возможным выделение двух основных причин: наличие предубеждений у
лиц, участвующих в процессе сбора и обработки данных, и возможность использования
некачественных или неполных входных данных [3; 140-141].

Информация цифрового профиля в данный момент может быть защищена различны-
ми видами тайн, которые уже существуют в действующем законодательстве, например,
банковская, врачебная, государственная, личная и семейная тайны. Кроме того, сведе-
ния, составляющие цифровой профиль гражданина, могут охраняться в соответствии с
законодательством о персональных данных.

Исходя из всего вышесказанного, можно сделать вывод, что необходимо детальное ре-
гулирование такого правового института, как цифровой профиль, так как существующее
законодательство не имеет достаточного количества средств и инструментов для обеспе-
чения прозрачности создания, использования и защиты цифрового профиля гражданина.
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