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Современный мир переживает эпоху цифровой трансформации, которая затрагивает
все сферы человеческой жизни — от экономики и политики до социальных отношений
и культуры. Информационные технологии стали неотъемлемой частью глобальной ин-
фраструктуры, обеспечивая развитие и взаимодействие государств, бизнеса и общества.
Однако вместе с возможностями цифровизации возникают и новые вызовы, связанные с
обеспечением информационной безопасности. Киберугрозы, такие как кибератаки, утечки
данных, распространение вредоносного программного обеспечения и использование циф-
ровых технологий в преступных целях, приобретают транснациональный характер, что
требует скоординированных усилий на международном уровне.

Одним из свежих примеров крупного взлома является ситуация, связанная с крипто-
биржей Bybit. 21 февраля 2025 года хакеры украли порядка 1.5 миллиарда долларов в
криптовалюте Etherium, использовав сложный метод подмены транзакции, который поз-
волил получить им полный доступ к определенной части активов. В связи со случившем-
ся, многие пользователи, а также инвесторы стали обеспокоены сложившемся положением
дел. Данный пример служит напоминанием о необходимости укрепления международной
правовой базы для обеспечения информационной безопасности [12].

Для понимания проблематики данной темы, требуется привести следующее определе-
ние:

• “информационная безопасность - состояние защищенности личности, общества и го-
сударства и их интересов от угроз, деструктивных и иных негативных воздействий
в информационном пространстве” [5].

Мы согласны с мнением Данеляна А.А. и Гуляевой Е.Е., что в современном мире требуется
универсализация существующего международно-правового регулирования применительно
к киберпространству с учетом его определенной специфики и в целях эффективного пра-
вого противодействия использованию информационно-коммуникационных технологий в
незаконных целях [6].

Создание механизма обеспечения информационной безопасности на международной
арене необходимо в целях защиты национальных экономик и граждан. Это возможно
благодаря слаженной работе государства с ведущими специалистами в сфере информаци-
онной безопасности, экономики, международных экономических отношений [1].

Учитывая необходимость универсализации международно-правового регулирования в
киберпространстве и создания эффективных механизмов обеспечения информационной
безопасности, важно обратить внимание на ключевые угрозы, с которыми сталкивается
современное цифровое пространство, а также на правовые решения, способные миними-
зировать эти риски.

В условиях стремительного развития информационно-коммуникационных технологий
и их активного использования в незаконных целях, выделяются следующие основные угро-
зы:
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1) Кибератаки на критическую инфраструктуру;

2) Утечки данных и нарушение приватности;

3) Криптопреступность и отмывание денег;

4) Дезинформация и киберпропаганда;

5) Использование ИИ для кибератак.

Для противодействия этим вызовам международное сообщество и отдельные государства
разрабатывают и внедряют следующий комплекс правовых мер:

• Конвенция о компьютерных преступлениях №185, 23 ноября 2001 года [3];

• Директива 2022/2555 О мерах по обеспечению высокого общего уровня кибербез-
опасности во всем Союзе от 14 декабря 2022 года [8];

• Общий регламент защиты персональных данных Европейского союза(GDPR) [11];

• Рекомендации ФАТФ: Международные стандарты по противодействию отмыванию
денег, финансированию терроризма и финансированию распространения оружия
массового уничтожения [2];

• Директива (ЕС) 2018/843 О внесении изменений в Директиву (ЕС) 2015/849 ЕВ-
РОПЕЙСКОГО ПАРЛАМЕНТА И СОВЕТА ЕС о предотвращении использования
финансовой системы в целях отмывания денег или финансирования терроризма от
30 мая 2018 года [9];

• Рекомендация об этических аспектах искусственного интеллекта ЮНЕСКО от 24
ноября 2021 года [4];

• Рамочная конвенция Совета Европы об искусственном интеллекте и правах человека,
демократии и верховенстве закона №225 от 5 сентября 2024 г. [7];

18 ноября 2024 года Совет Европейского союза принял Декларацию об общем Понима-
нии применения международного права в киберпространстве. В данной декларации было
разъяснено, что международное право, в частности Устав ООН, международное право
прав человека и международные гуманитарное право в полной мере применимо и к ки-
берпространству [10]. Данная Декларация подтверждает применимость международного
права в киберпространстве, что имеет ключевое значение для его регулирования.

Современные киберугрозы, такие как взломы, утечки данных и криптопреступность,
требуют конкретных мер реагирования со стороны международного сообщества. Описан-
ные выше международно-правовые решения демонстрируют важность глобального со-
трудничества. Защита критической инфраструктуры, приватности и борьба с дезинфор-
мацией возможны только через строгое регулирование и координацию между государства-
ми, организациями и бизнесом. Укрепление международной правовой базы — необходимое
условие для обеспечения безопасности в эру цифровых технологий.
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