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Неприкосновенность частной жизни – одно из основных прав человека, гарантиро-
ванное Конституцией Российской Федерации, а персональные данные – главный объект
частной жизни граждан, обеспечиваемый защитой государства в эпоху информационного
общества и Big Data. Современные технологии существенно изменили медиаиндустрию,
превратив традиционные средства массовой информации в электронные СМИ. Сегодня
большинство людей получают новости и развлекательные материалы именно через раз-
личные интернет-платформы, социальные сети и мобильные приложения. Однако, вместе
с ростом популярности электронных СМИ, возникают новые угрозы кибербезопасности
и защиты персональных данных пользователей. Новые обстоятельства требуют особого
внимания и поиска адекватных и эффективных мер решения этих проблем со стороны
государства, бизнеса и гражданского общества, поскольку уже устоявшиеся формы право-
вого регулирования не способны справиться с новыми технологическими возможностями
сети «Интернет».

Электронные СМИ стали неотъемлемой частью повседневной жизни миллионов лю-
дей. Они обеспечивают доступ к разнообразному контенту, предоставляют платформу для
общения и обмена информацией. Вместе с тем увеличиваются объемы обрабатываемых
персональных данных, что делает их привлекательными целями для хакеров и прочих
киберпреступников. Утечка или несанкционированное использование такой информации
может привести к серьезным последствиям — начиная от финансовых потерь до наруше-
ния личной безопасности граждан.

Можно выделить некоторые основные проблемы, связанные с кибербезопасностью в
электронных СМИ.

1. Утечка данных. Незаконные способы завладения информацией личного характе-
ра, на основе которой создаются базы данных, неправомерные покупки, обмены персо-
нальными данными пользователей или перехват трафика, ставят под угрозу безопасность
пользователей. Электронные СМИ часто собирают чувствительную информацию о своих
читателях и подписчиках, включая имена, адреса, контактные данные и даже финансовые
реквизиты.

2. DoS и DDoS-атаки. Это разновидность хакерской атаки, при которой целевой
сервер, сервис или сеть перегружают трафиком, исходящим из нескольких источников.
Цель таких атак — сделать систему жертвы недоступной. Таким образом аудитория ин-
тернет-СМИ лишаются доступа к информации, опубликованной на платформах, и своим
аккаунтам, зарегистрированным на них.

3. Атаки на IT-инфраструктуру. Электронные СМИ, как и все интернет-платфор-
мы, зависят от IT-инфраструктуры, включая серверы, базы данных и системы управления
контентом. Атаки на эту инфраструктуру могут привести к потере данных, нарушению
работы сайта или даже полному отключению ресурса.

4. Распространение дезинформации. Киберпреступники могут использовать уяз-
вимости в системах электронных СМИ для размещения фальшивых новостей или измене-
ния уже опубликованных материалов. Это создает риски распространения недостоверной
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информации, что может иметь серьезные последствия для общества. Подобным образом
могут быть распространены и экстремистские материалы, направленные на подрыв основ
конституционного строя и нарушение территориальной целостности Российской Федера-
ции.

Для обеспечения безопасности персональных данных важно учитывать существую-
щее законодательство, которое, однако, требует продолжения его формирования и раз-
вития. Например, в России действует Федеральный закон "О персональных данных" от
27.07.2006 №152-ФЗ, который устанавливает правила обработки, хранения и передачи пер-
сональной информации, а также Федеральный закон "Об информации, информационных
технологиях и о защите информации" от 27.07.2006 №149-ФЗ, регулирующий отношения
при осуществлении права на поиск, получение, передачу, производство и распростране-
ние информации при применении информационных технологий. Кроме того, существует
ряд международных законодательных актов (например, Общий регламент по защите дан-
ных (GDPR)), которые использовались для разработки соответствующих национальных
нормативных актов.

Подводя итоги, можно утверждать, что обеспечение кибербезопасности и надежной
защиты персональных данных является необходимым условием для устойчивого функци-
онирования электронных СМИ в условиях современного информационного пространства.
Медиаорганизациям следует уделять особое внимание этим вопросам, чтобы минимизи-
ровать риски и поддерживать высокий уровень доверия среди своей аудитории.

Для успешного противостояния киберугрозам необходимы комплексные меры, вклю-
чающие регулярное обучение персонала, внедрение современных систем защиты, шифро-
вание данных, мониторинг сетевой активности и в первую очередь совершенствование и
доработка национального законодательства по данному вопросу. Важно также учитывать
международную практику и законодательные нормы, регулирующие вопросы конфиден-
циальности и защиты персональных данных.
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