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Современный мир живет в эпоху четвертой промышленной революции, что может под-
твердить постепенное внедрение в повседневный уклад жизни искусственного интеллекта
(далее – ИИ) и роботизированной техники. Однако, несмотря на стремительное развитие
технологий, государство и его население может чувствовать себя некомфортно из-за того,
что с нововведениями пришли и новые преступления, с которыми наше общество еще не
сталкивалось.

Что представляет собой ИИ на данный момент? Совокупность технологических ре-
шений, позволяющих воссоздать процесс, подобный когнитивным функциям человека, и
получать результат, сопоставимый с тем, который мог получить человек [3].

В п. 42 Стратегии национальной безопасности РФ упоминается, что число преступ-
лений, совершаемых с использованием информационно-коммуникационных технологий,
растет [4]. Это подтверждает актуальную проблему необходимости формирования право-
вой базы для борьбы с криминальным использованием ИИ.

Имеет смысл отметить, что правовая трансформация уже осуществляется, что под-
черкнуто в Указе Президента РФ № 490 от 10.10.2019. В частности, указано, что ИИ как
явление уже нашел отражение в российском праве, получили свое закрепление описание
и виды [3]. Помимо подзаконных актов вопросы, связанные с регулированием новейших
технологий нашли свое отражение в следующих законодательных актах: Федеральном за-
коне от 27.07.2006 № 152-ФЗ [1] и Федеральном законе от 31.07.2020 № 258-ФЗ [2]. Исходя
из этого, можно сделать вывод о том, что ИИ следует рассматривать и как субъект и как
объект правоотношений.

Как было сказано ранее, рассматривая ИИ в качестве возможного субъекта, можно
прийти к выводу о его безосновательности, обусловленной отсутствием закрепленных в
законодательстве прав и обязанностей. Если же рассматривать ИИ как объект правоот-
ношений, то он используется как средство, с помощью которого люди могут совершать
определенные действия.

Как отмечают иностранные специалисты, на организационном уровне инструменты
ИИ обладают потенциалом для повышения эффективности, точности и объективности
процессов и практики принятия решений [5]. Однако, несмотря на этот факт, в российском
законодательстве статус ИИ не закреплен.

Кроме того, отдельной проблемой может являться возможная идеологическая основа
ИИ, которая может искажать реальную информацию. Сейчас легко можно смоделировать
ситуацию, где нейросеть может выдавать ответ с учетом той политической повестки дня,
которая стоит перед конкретным государством сегодня [9].

Без использования ИИ человеку становится все сложнее усваивать и обрабатывать
цифровую информацию. Сегодня ИИ вполне способен осуществлять действия, которые
могут влиять на множество различных социальных и юридически значимых результатов
и, заменяя человеческий труд, резко увеличивать социально-экономические разрывы [6].

1



Конференция «Ломоносов-2025»

Помимо прочего, возможности ИИ могут активно использоваться хакерами. Редакто-
ры научного журнала N+1 выделяют пять основных видов угроз, которые представляют
хакеры: заражение компьютеров; индивидуальные мошеннические атаки; классический
взлом систем; атаки на сайты; DDos-атаки (от англ. denial of service attack – отказ в об-
служивании) [8].

Хотя имеет смысл учитывать и возможные положительные результаты деятельности
нейросетей. По мнению молекулярного биотехнолога Хашема Аль-Гайли, ИИ можно ис-
пользовать в качестве наказания для преступника. ИИ будет генерировать видео преступ-
ления, а мозговой имплант или VR-технологии обеспечат передачу чувств жертвы [7].
Сейчас трудно говорить о возможных этических последствиях и влиянии на когнитивную
деятельность заключенных в рамках данного проекта.

Несмотря на большую неопределенность в отношении фактических преступлений, ко-
торые могут быть совершены с использованием ИИ, важно предвидеть возможные угрозы
уже сейчас. Это может помочь заинтересованным сторонам, таким как правоохранитель-
ные органы или, например, создателям подобных технологий, подготовиться к тому, что
может произойти, и в идеале устранить такие угрозы до того, как появятся новые «уро-
жаи» преступности.

Важно осознавать риски, связанные с потенциалом злоупотребления технологиями.
Для минимизации негативного воздействия ИИ и нейросетей требуется комплексная ра-
бота специалистов в области технологий и, что особенно важно, права. Эффективное регу-
лирование является ключом для предотвращения использования ИИ в преступных целях.
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