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Структура образовательного учреждения с точки зрения безопасности — это комплекс
организационных мер, технических средств и процедур, направленных на создание без-
опасной и комфортной среды для учащихся, преподавателей и сотрудников, а также на
защиту от угроз различного характера.

Обеспечение безопасности образовательного учреждения — первостепенная задача,
требующая комплексного подхода и постоянного совершенствования. Современные обра-
зовательные учреждения сталкиваются с широким спектром угроз, начиная от тради-
ционных актов вандализма и краж, заканчивая более сложными вызовами, такими как
киберпреступления, терроризм и экстремизм. Эффективная система безопасности долж-
на учитывать специфику образовательной среды, в том числе особенности контингента
учащихся, преподавателей и персонала, а также инфраструктуру самого учреждения.

Защита информационной безопасности актуальна для любой организации, тем более
для образовательной организации. Какую именно информацию в образовательной орга-
низации необходимо защищать определить достаточно сложно. Для этого необходимо рас-
смотреть принцип работы, организационную структуру организации.

Организационная структура образовательного учреждения — это иерархически упо-
рядоченная система взаимосвязанных элементов (подразделений, должностей), обеспечи-
вающих эффективное функционирование и достижение целей учреждения. Она отража-
ет распределение полномочий, ответственности и функций между различными уровнями
управления и работниками.

Рассмотрим типовую структуру и ее ключевые элементы, помня о том, что конкрет-
ная реализация может варьироваться в зависимости от размера учреждения, его типа и
специфики

В основу управления образовательным учреждением положена пятиуровневая струк-
тура управления (структурные уровни хоть и отчетливо не видно, но их можно выделить)

• Уровни стратегического управления:
1. Первый уровень структуры – уровень директора;
2. Второй уровень структуры - традиционные субъекты управления: педагогический

совет, общее собрание трудового коллектива.
• Уровень тактического управления:
3. Третий уровень структуры управления – уровень заместителей директора, методи-

ческих объединений.
• Уровни оперативного управления:
4. Четвертый уровень структуры – уровень учителей;
5. Пятый уровень организационной структуры – уровень учащихся.
Организационная структура образовательного учреждения объёмная, имеет большое

количество разветвлений. Соответственно информации в организации хранится и пере-
дается очень много. Если рассматривать информационные потоки образовательной ор-
ганизации, можно выделить внешние и внутренние. Внешние информационные потоки
идут из сторонних источников, таких как: центральные и местные органы управления,
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вышестоящие органы управления образованием и социум. Внутренние информационные
потоки содержат в себе экономическую информацию, внутришкольную информацию и
персональные данные. Так же из схемы видно, что в образовательном учреждение много
персонала и соответственно персональных данных.

Важные аспекты организационной структуры образовательного учреждения:
• Четкое распределение полномочий и ответственности - каждый сотрудник должен

знать свои обязанности и то, за что он отвечает.
• Эффективная коммуникация - необходимо обеспечить своевременную и полную пе-

редачу информации между различными уровнями управления и подразделениями.
• Гибкость и адаптивность - организационная структура должна быть способна адап-

тироваться к изменениям в сфере образования и потребностям учащихся.
• Координация и сотрудничество - необходимо обеспечить согласованную работу всех

подразделений и сотрудников для достижения общих целей.
• Контроль и оценка - необходимо регулярно контролировать и оценивать эффектив-

ность работы организационной структуры и вносить необходимые коррективы.
Организационная структура образовательного учреждения — это сложная и динамич-

ная система, требующая постоянного совершенствования и адаптации к меняющимся усло-
виям. Эффективная организационная структура является ключевым фактором успеха
образовательного учреждения в обеспечении качественного образования и всестороннего
развития личности.

Со стороны информационной безопасности наиболее интересной информацией для за-
щиты являются персональные данные (ПДн).

Именно данный вид информации необходимо защищать. Выделим персональные дан-
ные среди других видов информации, так как их защита присуща и другим организациям.

Персональные данные (ПДн) - любая информация, относящаяся к прямо или косвенно
определенному или определяемому физическому лицу (субъекту персональных данных).

Система защиты персональных данных включает в себя организационные и (или) тех-
нические меры, определенные с учетом актуальных угроз безопасности персональных дан-
ных и информационных технологий, используемых в информационных системах.

Выбор средств защиты информации для системы защиты персональных данных осу-
ществляется оператором в соответствии с нормативными правовыми актами, принятыми
Федеральной службой безопасности Российской Федерации и Федеральной службой по
техническому и экспортному контролю во исполнение части 4 статьи 19 Федерального
закона "О персональных данных".

Нормативно-правовая документация защищаемой информации (ПДн):
• Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных».
• Постановление Правительства Российской Федерации от 1 ноября 2012 года № 1119

«Об утверждении требований к защите персональных данных при их обработке в инфор-
мационных системах персональных данных».

• Положение «Об особенностях обработки персональных данных, осуществляемой без
использования средств автоматизации», утверждено постановлением Правительства Рос-
сийской Федерации № 687 от 15 сентября 2008 года.

• Постановление Правительства Российской Федерации от 21 марта 2012 года № 211
«Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей,
предусмотренных Федеральным законом «О персональных данных» и принятыми в соот-
ветствии с ним нормативными правовыми актами, операторами, являющимися государ-
ственными или муниципальными.

• Приказ ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении состава и
содержания организационных и технических мер по обеспечению безопасности персональ-

2



Конференция «Ломоносов-2025»

ных данных при их обработке в информационных системах персональных данных».
Таким образом. Мы рассмотрели организационную структуру образовательного учре-

ждения, выдели ли актуальную информацию, которую необходимо защищать и рассмот-
рели нормативно-правовые акты, согласно которым осуществляется защита. Данная тема
требует дальнейшего изучения, рассмотрения информационных потоков и выбора средств
защиты информации.
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Рис. : Организационная структура
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