
Конференция «Ломоносов-2025»

Секция «Обеспечение финансовой безопасности России: финансовые расследования в
цифровой экономике»

Новые формы коррупции, связанные с цифровыми технологиями

Научный руководитель – Хабибулин Алик Галимзянович

Макаров Егор Эдуардович
Студент (бакалавр)

Московский государственный университет имени М.В.Ломоносова, Высшая школа
государственного аудита, Кафедра экономических и финансовых расследований,

Москва, Россия
E-mail: eg-mak@mail.ru

В настоящее время вопрос использования информационных и цифровых технологий во
всех сферах общественной жизни выступает крайне актуальным не только в российском
государстве, но и во многих других странах мира. Отметим, что цифровизация влияет
на эффективное противодействие коррупции, а также совершенствование антикоррупци-
онной политики государства. Однако, стоит принять во внимание, что развитие цифро-
вых технологий также способно влиять на появление новых коррупционных форм, может
привести к развитию электронной коррупции. Об этом свидетельствует и тот факт, что в
последнее время цифровые технологии широко применяются в криминальной среде для
совершения преступлений различного характера. Как указано в исследовании
М.С. Соколовой, в настоящее время около половины выявляемых коррупционных пре-
ступлений связано с использованием информационных и цифровых технологий.

Тем самым, с уверенностью можно утверждать, что в современную общественную
жизнь активно вводится такой термин как «цифровая коррупция». Органы государствен-
ной власти должны быть нацелены на поиск безопасных путей внедрения цифровых техно-
логий, а также на проведение политики, минимизирующей возможность распространения
цифровой коррупции. В доктрине также есть мнение о том, что необходимым выступает
принятие информационного кодекса или же отдельного законодательного акта, посвя-
щенного противодействию коррупции в киберпространстве. До соответствующих законо-
дательных изменений представляется целесообразным в действующем Законе о противо-
действии коррупции отразить понятие этого негативного социального явления с учетом
цифровизации. Отметим, что коррупция негативно влияет на все сферы общественной
жизни, а также правовую систему государства, подрывает финансовую безопасность и
финансовый суверенитет страны.

Исследование коррупции, связанной с цифровыми технологиями, является актуаль-
ным и значимым, поскольку направлено на решение важнейших задач по обеспечению
прозрачности и безопасности электронного взаимодействия в государственном управлении
и бизнесе, что соответствует современным тенденциям развития общества и государства.

Цифровая коррупция напрямую связана с использованием должностными лицами циф-
ровых технологий, следовательно, доход в результате злоупотребления полномочий полу-
чается в виде цифровых средств (например, речь может идти о виртуальной валюте, элек-
тронных деньгах). Как отмечает в своем исследовании С.А. Попова, цифровая коррупция
характеризуется недостаточным правовым регулированием, недостаточным уровнем тех-
нической оснащенности правоохранительных органов для расследования деяний подобной
категории, трудностью доказывания факта совершения преступления, необходимостью
использования специальных знаний и т.д. Проявление цифровой коррупции может быть
связано, например, с различными манипуляциями в рамках тендеров и электронных аук-
ционов, взломом государственных ресурсов, незаконным оборотом персональных данных
и т.д.
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Анализируя цифровые детерминанты коррупционной преступности, отметим, что к
ним могут быть отнесены доступные средства анонимизации пользователей сети Интернет,
дистанционный доступ к информационным ресурсам, наличие цифровых валют, отсут-
ствие процедуры антикоррупционной экспертизы разрабатываемого программного обес-
печения и т.д. Безусловно, отказываться от внедрения современных цифровых технологий
не стоит, необходимо тщательно прорабатывать механизм их реализации в практической
деятельности.

Таким образом, подводя итог вышеизложенному, следует вывод о том, цифровизация
может выступать общемировым трендом развития современного общества. Распростране-
ние цифровых технологий на современном этапе развития государства оказывает на обще-
ственные отношения не только положительное воздействие, хотя, безусловно, преимуще-
ства, которые предоставляет цифровизация для развития сферы публичного управления,
трудно переоценить. Негативные аспекты связаны с влиянием цифровых технологий на
коррупционные правонарушения, в результате распространения цифровизации появляют-
ся новые формы коррупционных схем, к которым, например, можно отнести махинации
с подсчетом голосов в результате проведения выборов, фальсифицирование в рамках за-
ключения смарт-контрактов и т.д. Коррупционные деяния, связанные с использованием
цифровых технологий, характеризуются высоким уровнем латентности, сложностью до-
казывания, использованием IT-технологий, а также часто трансграничным характером.
Противодействие форм коррупции, связанных с развитием цифровых технологий, долж-
но быть направлено на разработку инновационных методов выявления и пресечения циф-
ровой коррупции с учетом быстрого развития технологий и появления новых способов
противоправного поведения в цифровом пространстве.
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