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В современных международных отношениях все чаще особое внимание уделяется пси-
хологической составляющей, и одна из наиболее острых проблем в этом измерении – раз-
вертывание когнитивных войн. Когнитивная война является воздействием на мышление
человека, его ценности, мировоззрение и смыслы с целью превосходства над противни-
ком, что в дальнейшем может оказывать существенное влияние на поведение человека и
принятие им каких-либо решений.

Актуальность данной темы обусловлена следующими факторами: во-первых, увели-
чением числа информационных конфликтов: в последние годы наблюдается рост числа
конфликтов, в которых информация и когнитивные технологии становятся основными ин-
струментами воздействия на общественное мнение, политические процессы и международ-
ные отношения. Это делает изучение когнитивных войн особенно актуальным. Во-вторых,
развитием технологий: быстрые изменения в области информационных и коммуникацион-
ных технологий, включая социальные сети, искусственный интеллект и большие данные,
создают новые возможности для манипуляции сознанием и распространения дезинфор-
мации. Понимание этих процессов критически важно для обеспечения информационной
безопасности. В-третьих, глобализацией и взаимозависимостью: в условиях глобализации
государства и негосударственные акторы все чаще используют когнитивные войны для до-
стижения своих целей, что приводит к новым вызовам для международной безопасности.
Исследование этих явлений поможет выявить уязвимости и разработать стратегии защи-
ты. В-четвертых, социальными и политическими последствия: когнитивные войны могут
иметь серьезные последствия для международно-политических процессов, общественного
доверия и стабильности в разных странах. Актуальность темы также заключается в необ-
ходимости разработки мер по противодействию таким угрозам. В-пятых, недостатком
научных исследований: несмотря на растущую значимость этой проблематики, существу-
ет недостаток систематических исследований в этой области.

Важно отметить, что когнитивная война является источником угрозы для междуна-
родной и национальной информационной безопасности, поскольку информационная без-
опасность включает в себя защиту не только операционных систем, веб-ресурсов и ин-
формации, но также безопасность человека и его мышления. В настоящее время у различ-
ных акторов есть собственное понимание когнитивной войны (например, Cognitive Warfare
Exploratory Concept НАТО), однако цель одна – управление человеческим сознанием для
получения преимущества. Таким образом акторы международных отношений стремятся
создать себе хороший имидж и испортить его оппоненту, причем основное воздействие при-
ходится на общественность. Государства создают специализированные органы для реали-
зации задач когнитивной войны, осуществляют подготовку специалистов, однако крайне
мало внимания уделяется средствам противодействия когнитивной войне. В этой связи

1



Конференция «Ломоносов-2025»

необходимо было бы сначала исследовать когнитивные войны через различных контраген-
тов, например, Россию, Китай, США и НАТО, затем определить угрозы международной
информационной безопасности. Для полного представления о влиянии когнитивных войн
необходимо также оценить воздействие самой идеи когнитивной войны, а также опреде-
лить, что конкретно является когнитивным воздействием.

Кейсами для детального исследования могут стать события, разворачивавшиеся в Кры-
му в 2014 г., и позднее в 2022 г. вокруг России и Украины в целом. Также не менее
интересными с точки зрения исследования представляются события вокруг Сирии, ин-
формационные кампании в эпоху COVID-19, манипулирование мнением общественности
относительно Китая и Гонконга (а также Тайваня). В каждом из кейсов стороны, принима-
ющие участие в событиях, были подвергнуты влиянию когнитивной войны, причем иногда
с участием третьей стороны. В данном контексте исследовательский интерес представля-
ют участники психологических операций, оценка масштаба влияния таких операций на
население, а также возможные методы противодействия.

Таким образом, когнитиные войны представляют собой не только мощный инстру-
мент для достижения каких-либо целей посредством манипулирования общественным со-
знанием, но и большую угрозу населению той или иной страны. Изучение механизмов
когнитивной войны может оказать существенное влияние на формирование способов про-
тивостояния такой войне.
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