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Нейротехнологии и политическая манипуляция в информационных войнах
Политические коммуникации играют ключевую роль в формировании государственной

власти и управлении общественными процессами. Современные технологии радикально
изменили механизмы политического взаимодействия, предоставляя государствам и него-
сударственным акторам новые инструменты воздействия на массовое сознание. В услови-
ях цифровизации и роста медиапотребления политические коммуникации все чаще осу-
ществляются через новые медиа, что создает как новые возможности для взаимодействия
с электоратом, так и значительные риски манипуляции общественным мнением [8].

Человек всегда был заложником своих эмоций. Основываясь на этом, другие исследо-
ватели начинают изобретать новые методы влияния на человека, используя новые мето-
дики [10], в которые теперь интегрируют и ИИ. Таким образом, мозг человека уже давно
стал «полем боя», так как психологические техники стали давно использоваться в разных
сферах, в том числе и политической [1]. В этом контексте концепция когнитивного суве-
ренитета приобретает особую актуальность, поскольку неконтролируемое вмешательство
в когнитивную сферу ставит под угрозу не только личностную автономию, но и стабиль-
ность государственных институтов.

Новые медиа, включая социальные сети, платформы видеохостинга и алгоритмически
управляемые новостные агрегаторы, стали основным полем информационного противосто-
яния. В отличие от традиционных СМИ, они позволяют осуществлять таргетированное
воздействие на отдельные группы пользователей, используя персонализированные данные
и анализ их когнитивных реакций [6]. Это приводит к появлению феномена «информаци-
онных пузырей» и радикализации политического дискурса, что в условиях международ-
ной напряженности может усиливать поляризацию общества и снижать уровень критиче-
ского восприятия информации.

В контексте геополитического противостояния и Украинского кризиса новые медиа
активно используются в информационных войнах против России. Основные угрозы вклю-
чают распространение дезинформации, использование deepfake-технологий, манипуляцию
визуальным контентом и создание альтернативных нарративов, направленных на подрыв
внутренней стабильности государства [7]. Одним из ключевых инструментов таких воздей-
ствий являются когнитивные атаки, направленные на изменение восприятия исторических
событий, создание недоверия к институтам власти и формирование чувства фрустрации
у населения [9].

Методы манипуляции в новых медиа включают фрагментацию информации, эмоци-
ональную поляризацию, использование ботовых сетей и алгоритмическое усиление кон-
фликтогенных сообщений [6]. Анализ поведения пользователей позволяет адаптировать
контент под их когнитивные особенности, усиливая воздействие на эмоциональный фон
аудитории. Особую опасность представляют технологии скрытого внушения, основанные
на нейропсихологических принципах, что делает процесс манипуляции незаметным для
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большинства пользователей [4]. Одну из главных проблем в этой связи, которая позво-
ляет подобным манипуляциям работать – это низкий уровень критического мышления.
Большинство граждан, к сожалению, не желает тратить душевные и умственные силы на
то чтобы усомниться в сообщениях. Людям проще пассивно окунуться в поток информа-
ции.

С точки зрения России, ключевыми рисками, связанными с влиянием новых медиа,
являются снижение уровня доверия к официальным источникам информации, рост про-
тестных настроений, формирование антироссийских нарративов в международном сооб-
ществе и утечка критически важных данных, используемых для когнитивного моделиро-
вания поведения граждан [7]. В ответ на эти вызовы предпринимаются шаги по регулиро-
ванию цифрового пространства, развитию собственных медиаплатформ и совершенство-
ванию стратегий контрпропаганды. Однако в условиях глобальной цифровой зависимости
полное устранение угроз представляется невозможным, что требует выработки гибких и
научно обоснованных подходов к защите когнитивного суверенитета государства.

Таким образом, сочетание нейротехнологий и политической манипуляции через новые
медиа формирует новые вызовы для информационной безопасности государств. В усло-
виях глобальной конкуренции важно не только развивать собственные технологии когни-
тивного воздействия, но и совершенствовать механизмы защиты общественного сознания
от скрытых форм манипуляции. Россия, находясь в центре информационного противосто-
яния, вынуждена балансировать между защитой национального суверенитета и необхо-
димостью сохранения открытости цифрового пространства. Формирование эффективных
стратегий противодействия когнитивным атакам требует междисциплинарного подхода,
объединяющего нейронауку, международные отношения и цифровые технологии.
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